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Jak zvladnout pozadavky GDPR...

Vyuzijte feSeni od MDS ap, my Vam s GDPR pomuzeme!

GDPR predstavuje soubor pravidel ve vztahu k ochrané osobnich Udajd, jejichz platnost a dodrzovani bude
muset kazdy spravce a zpracovatel osobnich Udaju prokazatelnym zptsobem dokumentovat a dolozit. Déle
bude muset prokazat, Ze zpracovava pouze ta data, kterd jsou ke konkrétnimu tcelu nezbytna. GDPR timto
posiluje prava téch, kterym tdaje patfi.

Pri zavedeni GDPR ve vasi organizaci budete resit nasledujici kroky, které pomoci nasich komplexnich nastroji
a reSeni budete schopni v kratké dobé rychle a efektivné realizovat.

1. IDENTIFIKACE A KLASIFIKACE OSOBNICH UDAJU

Potrebujete identifikovat osobni Udaje ve vasich systémech?

ANO - ze systému je nutné vybrat automaticky pouze ta data, ktera spliuji charakteristiky osobnich Udajl a podiéhaji
specialinimu rezimu.

RESENI: SAP Information Steward/ SAP Agile Data Preparation

Potfebujete oznacit a zdokumentovat jaka z vasich dat jsou data osobni?

RESENI: SAP PowerDesigner

Potrebujete mit u kazdého osobniho Udaje informaci, jak dlouho jste povinni tento Udaj evidovat na zakladeé
rlznych legislativnich pozadavk(?

ANO - GDPR narizeni zavadi pojem osobni Udaj a citlivy osobni Gdaj. Tato data musite spravovat rlznou dobu dle vyzadani
0sob a platné legislativy. Musite evidovat, ktera povinnost se k danému osobnimu datu vaze, a kdy konci zékonna povinnost
osobni data uchovavat. V datovych strukturach oznacite osobni Udaje a evidujete informace potrfebné pro spravu (Casové
omezeni uchovani osobniho Udaje podle konkrétniho zakona, umoznéni/neumoznéni okamzitého smazani na zakladée
pozadavku opravnéné osoby, atd.).

Tak ziskate jednou provzdy jasnou evidenci. Sprava musi byt rozsifena na vSechny systémy, ve kterych se osobni Udaje
vyskytuii.

RESENI: SAP PowerDesigner



Potfebujete najit v jakych vnitropodnikovych systémech spravujete osobni Udaje?

ANO - Pokud vas subjekt udajli vyzve, abyste mu sdélili, jaka osobni data o ném evidujete (a pripadné vas pozada o jejich
vymaz), jste podle narizeni GDPR povinni ucinit tak bez zbytecného odkladu. Pomoci dopadové analyzy rychle a prehledné
Zjistite, v jakych systémech hledany osobni Udaj evidujete (napf. rodné Cislo — graficky znazorni evidenci v personalnim systému,
ucetnim systému a v evidenci zaméstnancl pro ddchodové pojistént).

RESENI: SAP PowerDesigner

2. ZABEZPECENI PRiISTUPU K OSOBNiM UDAJUM

Pottfebujete zlepsit zabezpeéeni pFistupu k osobnim udajiim v mobilnich a webovych aplikacich?
(B2C, B2B, B2G, PSD2)

ANO - die GDPR musite nastavit potfebné pristupove politiky a nasledné je monitorovat. Platformu nasadite mezi vaSe ESB
a/nebo jiné aplikace a systémy, publikujete na ni pozadované sluzby (microservices, APl nebo celé aplikace), zabezpedite ji
predpripravenymi politikami dle aktudlnich pozadavkd, monitorujete provoz a provadite potifebny audit.

RESENI: CA APl Management & Security a CA Advanced Authentication

Pouzivate databazi SAP Sybase ASE?

ANO - pak zvysite bezpeCnost dat vyuzitim ASE Security and Directory Services Option. Je soucasti kazdé SAP ASP
aumi bezpecny prenos dat po sitich nebo internetu, limitovat pfistup pouze na urcité radky, zabezpecit integraci internich
a externich uzivateld, jejich rolf a pristupovych prav.

Potrebujete eliminovat moznost neautorizovaného pristupu k osobnim tdajim uloZenych ve vasich
databazich?

ANO - GDPR narizuje zvysit ochranu osobnich dat a datovy audit. V pristupu k systémUim obsahujicim osobni data je tedy
nutné zabranit vSéem neopravnénym uzivatellim, a ty opravnéné disledné sledovat béhem jejich prace s témito daty, a to véetné
auditu jejich akci a prikaz(. Nejvétsi hrozbou jsou v této oblasti privilegovani uZivatelé, typicky administratori systémd, a to
zejména ti externi a nasmlouvani v ramci outsourcingu sluzeb.

RESENI: CA Identity Suite a CA Privileged Access Manager

Testujete nové aplikace na datech, ktera obsahuiji osobni udaje?

ANO - narizeni GDPR toto zakazuje. Nové musite znepfistupnit osobni Udaje v testovacich systémech a pracovat se
syntetickymi testovacimi daty. Zbavite se tak rizik spojenych s Unikem citlivych dat od vyvojar a tester(l a soucasné vyznamné
zrychlite cely proces vyvoje a testovani novych aplikaci a sluzeb.

RESENI: CA Test Data Manager

3. VYKON PRAV A RiZENi PROGRAMU GDPR

Potrebujete spolehlivé evidovat a Fidit zpracovani zadosti subjektd Udajl v ramci vykonu jejich prav
v oblasti osobnich Udajl a bezpecnostni incidenty?

ANO - nafizeni GDPR vyzaduje tuto evidenci. Vykon prava subjektu je jednou ze zékladnich povinnosti. Musite fidit a automaticky
zpracovavat workflow pozadavk( iincidentd, predavani informaci, dokument( a Ukold mezi subjekty Udajd, povérfencem pro
ochranu Udajli a jednotlivymi spravci nebo dozorovymi organy. A déle sledovat a prosazovat pinéni prislusnych Indt.

RESENI: CA Service Desk Manager

Potrebujete Fidit program GDPR a jednaotlivé projekty v ramci zavadéni GDPR?

ANO -V ramci GDPR potfebujete fidit projekty ¢i komplexni programy vé&. prislusnych investic, kapacit, prinosu, rizik v souladu
s pravnimi predpisy a vnitropodnikovymi smérnicemi.

RESENI: CA Project Portfolio Management
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Pro vice informaci ¢i osobni schiizku nas kontaktujte na emailu: sales@mdsaptech.cz nebo tel: 284000710

MDS Advanced Program Tech s.r.o.
V Parku 2326/18
148 00 Praha 4 — Chodov
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