
ZAMĚSTNANCI OBCHODNÍ PARTNEŘI 
B2B

ZÁKAZNÍCI 
B2C

INTERNET VĚCÍ 
IOT

VÝVOJÁŘI

ADMINISTRÁTOŘI

ŘÍZENÍ PŘÍSTUPU, 
MONITORING, AUDIT

SPRÁVA 
TESTOVACÍCH DAT

BEZPEČNÉ 
API

SILNÁ 
AUTENTIZACE

IDENTIFIKACE A KLASIFIKACE 
OSOBNÍCH ÚDAJŮ

VÝKON PRÁV  
A SPRÁVA INCIDENTŮ

DOZOROVÝ 
ORGÁN

ŘÍZENÍ ŽIVOTNÍHO 
CYKLU IDENTIT

GOVERNANCE

MANAGEMENT

GDPR představuje soubor pravidel ve vztahu k ochraně osobních údajů, jejichž platnost a dodržování bude
muset každý správce a zpracovatel osobních údajů prokazatelným způsobem dokumentovat a doložit. Dále
bude muset prokázat, že zpracovává pouze ta data, která jsou ke konkrétnímu účelu nezbytná. GDPR tímto
posiluje práva těch, kterým údaje patří.

Při zavedení GDPR ve vaší organizaci budete řešit následující kroky, které pomocí našich komplexních nástrojů
a řešení budete schopni v krátké době rychle a efektivně realizovat.

1. IDENTIFIKACE A KLASIFIKACE OSOBNÍCH ÚDAJŮ
Potřebujete identifikovat osobní údaje ve vašich systémech?
ANO – ze systému je nutné vybrat automaticky pouze ta data, která splňují charakteristiky osobních údajů a podléhají
speciálnímu režimu.

ŘEŠENÍ: SAP Information Steward/ SAP Agile Data Preparation

Potřebujete označit a zdokumentovat jaká z vašich dat jsou data osobní?
ANO – po identifikaci osobních údajů musíte tuto informaci zdokumentovat a doplnit o podrobnější informace.

ŘEŠENÍ: SAP PowerDesigner

Potřebujete mít u každého osobního údaje informaci, jak dlouho jste povinni tento údaj evidovat na základě
různých legislativních požadavků?
ANO – GDPR nařízení zavádí pojem osobní údaj a citlivý osobní údaj. Tato data musíte spravovat různou dobu dle vyžádání
osob a platné legislativy. Musíte evidovat, která povinnost se k danému osobnímu datu váže, a kdy končí zákonná povinnost
osobní data uchovávat. V datových strukturách označíte osobní údaje a evidujete informace potřebné pro správu (časové
omezení uchování osobního údaje podle konkrétního zákona, umožnění/neumožnění okamžitého smazání na základě
požadavku oprávněné osoby, atd.).

Tak získáte jednou provždy jasnou evidenci. Správa musí být rozšířena na všechny systémy, ve kterých se osobní údaje
vyskytují.

ŘEŠENÍ: SAP PowerDesigner

Jak zvládnout požadavky GDPR…
Využijte řešení od MDS ap, my Vám s GDPR pomůžeme!



www.mdsaptech.com

MDS Advanced Program Tech s.r.o.
V Parku 2326/18
148 00 Praha 4 – Chodov

Pro více informací či osobní schůzku nás kontaktujte na emailu: sales@mdsaptech.cz nebo tel: 284 000 710

Potřebujete najít v jakých vnitropodnikových systémech spravujete osobní údaje?
ANO – Pokud vás subjekt údajů vyzve, abyste mu sdělili, jaká osobní data o něm evidujete (a případně vás požádá o jejich
výmaz), jste podle nařízení GDPR povinni učinit tak bez zbytečného odkladu. Pomocí dopadové analýzy rychle a přehledně
zjistíte, v jakých systémech hledaný osobní údaj evidujete (např. rodné číslo – graficky znázorní evidenci v personálním systému,
účetním systému a v evidenci zaměstnanců pro důchodové pojištění). 

ŘEŠENÍ: SAP PowerDesigner

2. ZABEZPEČENÍ PŘÍSTUPU K OSOBNÍM ÚDAJŮM
Potřebujete zlepšit zabezpečení přístupu k osobním údajům v mobilních a webových aplikacích?
(B2C, B2B, B2G, PSD2)
ANO – dle GDPR musíte nastavit potřebné přístupové politiky a následně je monitorovat. Platformu nasadíte mezi vaše ESB
a/nebo jiné aplikace a systémy, publikujete na ni požadované služby (microservices, API nebo celé aplikace), zabezpečíte ji
předpřipravenými politikami dle aktuálních požadavků, monitorujete provoz a provádíte potřebný audit.

ŘEŠENÍ: CA API Management & Security a CA Advanced Authentication

Používáte databázi SAP Sybase ASE?
ANO – pak zvýšíte bezpečnost dat využitím ASE Security and Directory Services Option. Je součástí každé SAP ASP
a umí bezpečný přenos dat po sítích nebo internetu, limitovat přístup pouze na určité řádky, zabezpečit integraci interních
a externích uživatelů, jejich rolí a přístupových práv.

Potřebujete eliminovat možnost neautorizovaného přístupu k osobním údajům uložených ve vašich
databázích?
ANO – GDPR nařizuje zvýšit ochranu osobních dat a datový audit. V přístupu k systémům obsahujícím osobní data je tedy
nutné zabránit všem neoprávněným uživatelům, a ty oprávněné důsledně sledovat během jejich práce s těmito daty, a to včetně
auditu jejich akcí a příkazů. Největší hrozbou jsou v této oblasti privilegovaní uživatelé, typicky administrátoři systémů, a to
zejména ti externí a nasmlouvaní v rámci outsourcingu služeb.

ŘEŠENÍ: CA Identity Suite a CA Privileged Access Manager

Testujete nové aplikace na datech, která obsahují osobní údaje?
ANO – nařízení GDPR toto zakazuje. Nově musíte znepřístupnit osobní údaje v testovacích systémech a pracovat se
syntetickými testovacími daty. Zbavíte se tak rizik spojených s únikem citlivých dat od vývojářů a testerů a současně významně
zrychlíte celý proces vývoje a testování nových aplikací a služeb.

ŘEŠENÍ: CA Test Data Manager

3. VÝKON PRÁV A ŘÍZENÍ PROGRAMU GDPR
Potřebujete spolehlivě evidovat a řídit zpracování žádostí subjektů údajů v rámci výkonu jejich práv
v oblasti osobních údajů a bezpečnostní incidenty?
ANO – nařízení GDPR vyžaduje tuto evidenci. Výkon práva subjektu je jednou ze základních povinností. Musíte řídit a automaticky
zpracovávat workflow požadavků i incidentů, předávání informací, dokumentů a úkolů mezi subjekty údajů, pověřencem pro
ochranu údajů a jednotlivými správci nebo dozorovými orgány. A dále sledovat a prosazovat plnění příslušných lhůt.

ŘEŠENÍ: CA Service Desk Manager

Potřebujete řídit program GDPR a jednotlivé projekty v rámci zavádění GDPR?
ANO – V rámci GDPR potřebujete řídit projekty či komplexní programy vč. příslušných investic, kapacit, přínosů, rizik v souladu
s právními předpisy a vnitropodnikovými směrnicemi.

ŘEŠENÍ: CA Project Portfolio Management


