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Resumen Ejecutivo

Los episodios de ransomware han alcanzado proporciones epidémicas. De acuerdo a algunas investigaciones, hasta
un 28% de las organizaciones ha sufrido un ataque de ransomware el afio pasado. Y las consecuencias pueden ser
severas: desde no poder acceder a los datos de la compafiia durante semanas, hasta la eliminacion de bases de
datos completas y enormes dafios a la reputacion y la consiguiente pérdida de confianza del cliente.

El FBI recibio 1.493 denuncias de ataques de ransomware en 2018, mientras que las pérdidas sufridas por las
victimas llegaron a los $3.621.857. Aungue eso sélo toma en cuenta los pagos de rescates, no los costos completos.
El gobierno de la ciudad de Atlanta, por ejemplo, gastd aproximadamente 2,6 millones de ddlares en costos de
recuperacion, luego de una demanda de rescate de ransomware de aproximadamente $52.000.

Seglin Symantec, los ataques de ransomware a empresas aumentan un 12% por afio. Esta es una de las principales
razones para renovar el énfasis sobre la creacién de copias
de respaldo actualizadas y exhaustivas, ya que es frecuente
que los archivos de respaldo estén incompletos, no tengan
el debido cuidado e incluso en algunos casos, estén
infectados con el mismo ransomware que infecté los sistemas
principales.

Si las copias de respaldo no pueden ofrecer una recuperacion
1 2 (1) / adecuada, las alternativas de mecanismos de respuesta
0 incluyen técnicas de recuperacion de datos como las de las
herramientas de cifrado, la recuperacion de datos légicos
directamente a partir de los medios de almacenamiento y el
envio de los medios a un laboratorio en donde los técnicos intenten extraer tanta informacioén como sea posible.

Lamentablemente, la epidemia de ransomware ha propiciado el surgimiento de practicas cuestionables en el
campo de la recuperacion de datos. Algunas companiias proclaman falsamente contar con tecnologia especial para
recuperar datos. Cobran una tarifa alta pero, en realidad, lo Unico que hacen es pagar el rescate. Se descubrié que
algunas compariias tenian una relacion secreta con cibercriminales. Trabajaban en conjunto para infectar sistemas
de empresas Yy luego lucrar con la “resolucion” del problema. Esto puede darle mala fama a todo el ambito de la
recuperacion de datos.

Por suerte, existen compafias con buena reputacion como Ontrack, que ofrecen soluciones reales cuando los
archivos han quedado cifrados con ransomware. Dichas compafias adhieren a los lineamientos del FBI con respecto
a no pagar rescates nunca y emplear las tecnologias de recuperacion de datos en funcionamiento. Dependiendo de la
situacion, puede ser posible recuperar la mayoria de los datos perdidos.

Ya que es el lider en el campo de la recuperacion de datos para empresas, Ontrack deberia ser la primera opcion a
contactar si las herramientas de respaldo y cifrado no pueden contrarrestar un ataque de ransomware en curso

Epidemia de Ransomware

El ransomware es un tipo de malware que cifra los archivos de los usuarios o impide de alguna otra manera el acceso
a ellos. Cuando los usuarios intentan acceder a sus datos, reciben una notificacion que solicita el pago de un rescate
para poder volver a acceder a los datos.

De acuerdo a la firma de respaldo y ciberseguridad Datto, el ransomware les cuesta a las empresas aproximadamente
75.000 millones de ddlares al afio. Esta cifra incluye los rescates, los esfuerzos de recuperacion subsiguientes,

las iniciativas de IT y de las empresas a fines de protegerse frente a otros ataques, como asf también los periodos

de inactividad, la investigacion forense, los costos de capacitacion, la restauracion y la pérdida de ingresos/
productividad.

Un célculo mas conservador por parte de Cybersecurity Ventures situa a los dafios por ransomware en
aproximadamente 8.000 millones de ddlares durante 2018, con una prediccion de alcanzar los 11.500 millones de

délares hacia finales de 2019. Es un aumento sorprendente en comparacion a los modestos 325 millones de doélares
de cuatro anos atras. En otras palabras, actualmente se produce un ataque de ransomware a una empresa cada 14
segundos.

Sin importar si las cifras son 75.000 u 8.000 millones de ddlares, la devastacion es muy real para aquellos que
sufrieron un ataque de ransomware. En mayo de 2019, por ejemplo, el gobierno de la ciudad de Baltimore sufrié la
salida de servicio de los sistemas del gobierno durante mas de un mes. Se vieron afectados sistemas vitales para la
produccién de vacunas, cajeros automaticos, aeropuertos y hospitales. A pesar de que la demanda del rescate era
de $76.000, el costo total del la recuperacion alcanzoé aproximadamente los $20 millones.

De forma similar, el gobierno de la ciudad de Atlanta gasté aproximadamente $3 millones en sus esfuerzos de
recuperacion cuando quedaron sin acceso cinco departamentos del gobierno local, entre los que se encontraban el

de los registros policiales, el de mantenimiento de infraestructura, el del sistema judicial y el de cobros. Segun todos

los indicadores, las demandas de rescates estan aumentando.

Lake City, Colorado, pagd $460.000 y Riviera Beach, Florida, 1 ,493
pagd $600,0000 para recuperar acceso a sus sistemas.

Las soluciones para el flagelo del ransomware incluyen
herramientas de cifrado sofisticadas que pueden contrarrestar
rapidamente algunos de los métodos de cifrado utilizados

por esta forma de malware. Sin embargo, las variantes de
ransomware se multiplican a gran velocidad. Hace algunos
afos, las variantes mas virulentas de ransomware eran

Locky, CryptoLocker y TorrentLocker. Ahora lo son SamSam,
CrypoFortress y TeslaCrypt. En algunos meses mas, surgiran
nuevas variantes. Como resultado de ello, los proveedores de
soluciones de mitigacion de ransomware deben esforzarse para
mantener el ritmo de las nuevas variantes que surgen.

Como si esto fuera poco, ha surgido una economia no visible que le da apoyo a los cibercriminales. Los
desarrolladores de ransomware ofrecen soporte tecnoldgico y las variantes mas modernas de ransomware a través
de la Dark Web a cambio de una parte del botin. Esto llega al punto de ofrecer el Ransomware-como-Servicio (RaaS)
lo que les permite a los criminales robar nombres de usuario y contrasefias sin contar con un conocimiento técnico
sofisticado.

No sorprende que el ransomware siga creciendo. El FBI recibié 1.493 denuncias de ataques de ransomware en 2018,
mientras que las pérdidas sufridas por las victimas llegaron a los $3.621.857. Esas cifras, sin embargo, solamente
toman en cuenta los pagos de los rescates, sin contemplar las repercusiones de los ataques, los ingresos perdidos o
los dafos a las relaciones publicas.

El sector empresarial, en particular, esta bajo amenaza. El FBI, el Servicio Secreto de Estados Unidos y otras
autoridades advierten desde hace afos a las compafiias de Estados Unidos que ciberespias y ciberladrones
de paises como China y Rusia tienen como objetivos a sus archivos de computadora. Los delincuentes buscan
informacion relacionada a fusiones, patentes, secretos comerciales, detalles financieros y planes de negocios.

Uno de los aspectos mas penosos de este problema es que normalmente se aprovecha de la ingenuidad de
algunos empleados. Los correos electronicos de suplantacion de identidad contindan siendo efectivos para enganar
al personal y lograr que abran adjuntos o visiten sitios perjudiciales. Esto permite que los delincuentes obtengan
credenciales y roben fondos o inicien una infeccion por ransomware.




Mitigacién y Prevenciéon de Ransomware

Debido al continuo éxito de los métodos de suplantacion de identidad, la capacitacion de los usuarios es la principal
linea de defensa contra el ransomware. También deben implementarse tecnologias y practicas estandares de
seguridad de IT, como antivirus, antimalware, prevencion/deteccion de intrusos, cortafuegos, monitoreo de red y
controles de acceso. Los puertos que no requieran de una conexion a Internet deben quedar cerrados y aquellos que
si la requieran deben ser cuidadosamente protegidos y monitoreados.

Ultimamente han surgido en el mercado programas de heuristica y aprendizaje automatico que pueden buscar

comportamientos de ransomware, como el cifrado por parte de programas no autorizados. Con el respaldo de una

inteligencia contra amenazas y demas salvaguardas, un departamento de IT atento puede limitar las posibilidades de
una intrusion.

Ademas, son necesarias mas capas de proteccion, como
copias de respaldo regulares. Estos respaldos deben ser

exhaustivos, de facil recuperacion y deben ser probados

para comprobar su fiabilidad.

A pesar de esto, el ransomware evoluciona de forma

constante y encuentra nuevas maneras de infectar sistemas.

Algunas veces, ataca sistemas especificos o bases de datos

especificas. Con frecuencia, el malware comienza utilizando

derechos de administrador robados para desactivar las
copias de respaldo onling, especialmente sobre SAN. En esos casos, el malware borrara los sistemas NAS. En otros
casos, logra

infiltrarse y cifrar las copias de respaldo también. Algunos ataques de ransomware han estado orientados a
aplicaciones de respaldo virtualizado, como Veeam. En vista de lo anterior, no es cuestion de si se producira un
ataque, sino de cuando se producira.

Las empresas deben estar preparadas. Las cintas conservadas en un sistema de bibliotecas de cintas pueden
resultar sobrescritas, cifradas o deterioradas de alguna otra manera por un ataque de ransomware. Los respaldos
desconectados eliminan la posibilidad de una mayor infeccion, si la copia de respaldo original esta libre de malware.

Algunas mejores practicas han evolucionado, con un detalle de las acciones a iniciar si se detecta un ataque de
ransomware. Un principio fundamental es nunca pagar el rescate. El FBI es un firme defensor de no pagar. Y todos
los miembros de la Conferencia de Alcaldes de Estados Unidos se comprometieron a nunca pagar un rescate a
cibercriminales.

Después de todo, aquellos que paguen el rescate no obtienen ninguna garantia de que sus archivos queden intactos.
Es posible que les pidan mas dinero o que los sistemas de archivos queden infectados con muchos otros tipos de
malware.

En conjunto con el no pago del rescate, las victimas deben ponerse en contacto inmediatamente con las autoridades.
Deben apagar inmediatamente los sistemas infectados y desconectarlos de la red. Los discos criticos deben ser
clonados antes de hacer cualguier modificacion. Una vez que se detecta un ataque, no debe perderse nada de
tiempo. De lo contrario, es posible que la infeccién se extienda a otros usuarios, sistemas y aplicaciones.

Ademas, se han desarrollado programas que pueden contrarrestar ciertas variantes de ransomware. El departamento
de IT debe ponerse en contacto con proveedores o autoridades para comprobar si la infeccion puede ser descifrada
con facilidad. Actualmente existen mas de 100 herramientas de descifrado que es posible utilizar contra mas de

400 variantes de ransomware. Un ejemplo: el FBI publicé las claves maestras de descifrado para el ransomware
GandCrab para que las victimas pudieran descifrar los archivos infectados por GandCrab. De todos modos, hay que

tener en cuenta que los cibercriminales logran siempre mantenerse un paso adelante. Cuando ya es posible descifrar
una variedad efectivamente, comienzan a desarrollar una variedad alterada, que no es posible descifrar.

Una vez que una infeccion queda contenida, por lo general las copias de respaldo resultan la mejor opcion para
recuperar los datos. Los archivos de copia de respaldo correctos, ya sea provenientes de la nube, de aplicaciones de
respaldo o de cinta, posibilitan que la organizacion vuelva al funcionamiento normal de forma rapida.

De todos modos, debe tenerse especial cuidado de comprobar que los archivos de respaldo no estén infectados
también. La restauracion de archivos que estan infectados con ransomware simplemente llevara a una nueva
infeccion de los sistemas de IT. Ademas, por lo general, los respaldos estan incompletos, desactualizados € incluso
deteriorados. En esos casos, la mejor opcidn es ponerse en contacto con un proveedor de recuperacion de datos
global, con un historial comprobado en el ambito de la recuperacion.

Opciones de Recuperacion Mas Alla del Respaldo

Aun en caso de que fallen los esfuerzos de descifrado y no se cuente con respaldos o los mismos estén incompletos,
dependiendo del tipo de almacenamiento y el tipo de ransomware, tal vez sea posible recuperar los datos. Es posible
el soporte de almacenamiento para compafiias de sistemas copy-on-write, como NetApp WAFL o Oracle ZFS.
Alguno de estos sistemas permiten que un ingeniero de recuperacion retroceda en el tiempo a través de las distintas
copias disponibles, hasta encontrar una version no cifrada.

Este enfoque permite que la organizacion pueda restaurar sus datos, aunque sera inevitable algun grado de pérdida
de datos, si la copia no infectada tiene una antigliedad de dos semanas, es posible que se pierdan los datos de esas
dos semanas. Por lo tanto, resultan criticas la deteccion e intervencion tempranas, de manera de que el cifrado de
ransomware afecte a la menor cantidad de copias posible. Cuanto mas reciente sea el punto de recuperacion, mejor.

Ademas, existen distintas técnicas disponibles que pueden recuperar datos de discos rigidos, almacenamientos
secundarios, unidades de estado sdlido, medios removibles y otros medios. Es posible utilizar estas técnicas para
restaurar datos borrados, inaccesibles, deteriorados, danados o reformateados, cuando han fracasado otros
métodos.

El enfoque mas simple son las herramientas basadas en software. Es posible utilizarlas en las instalaciones del usuario
o de forma remota, para recuperar archivos que, de otra manera, se perderian. Las herramientas de recuperacion

por software ayudan a resolver problemas de pérdida de datos légicos como borrado accidental y eliminacion de
particiones. También es posible recuperar archivos de la papelera de reciclaje, de instantaneas de voliumenes, y es
posible realizar una recuperacion de datos en crudo utilizando una busqueda de firmas.

Si esto no resuelve el problema, es momento de solicitar una recuperacion de datos en laboratorio. Incluso si los
archivos estan danados, deteriorados o parcialmente cifrados, un laboratorio con buena reputacion puede alcanzar
el éxito en la recuperacion de los datos. Es posible examinar las unidades defectuosas para verificar cuales son los
datos que es posible extraer, ya sea debido a fallas logicas o fisicas.

Ya sea a causa de una falta de actualizaciones del sistema operativo, soldaduras de baja calidad, componentes
defectuosos, defectos de fabricacion, como asi también una amplia gama de situaciones de dafio por desastres,
caidas, roturas, agua, fuego o sobretension, con frecuencia los servicios en laboratorio logran buenos resultados para
recuperar datos que los usuarios creian perdidos para siempre. En el laboratorio es posible resolver incluso las fallas
mecanicas o fisicas como los contactos de cabezales, fallas de firmware y sectores defectuosos, con cierto grado de
éxito.

Sin embargo, hay que tener en cuenta que existen algunas ofertas de servicios de recuperacion de datos que son
fraudulentas. Generalmente, es posible identificarlas por lo desproporcionado de la promesa de recuperacion. Si
garantizan una recuperacion de datos cercana al 100%, es sospechoso. Algunos servicios afirman contar con el
ingrediente secreto que desbloquea instantaneamente sistemas cifrados. Lo que hacen realmente es pagar el rescate
y cobrar una tarifa abultada. Algunos de ellos incluso en connivencia con los cibercriminales. Por lo tanto, resulta
esencial realizar la debida diligencia al momento de seleccionar una firma a la cual encomendarle la recuperacion de




almacenamiento y las estructuras de datos de disco. Pueden reconstruir el RAID, los sistemas de archivos y datos
a nivel de bloque. En muchos casos, los principales laboratorios pueden recuperar una cantidad de informacion
sorprendentemente alta, que se creia perdida para siempre.

Servicios de Recuperacidon de Datos de Ontrack luego de Ataques de
Ransomware

Ontrack es el lider del mercado en el ambito de la recuperacion de datos. A partir de una presencia global que abarca
Europa, Norteamérica y APAC, Ontrack puede recuperar datos de virtualmente cualquier medio fisico (HDD, SSD,
cinta, smartphone, RAID, SAN, servidor o base de datos de Oracle y SQL), como asi también a partir de pérdidas de
datos légicos y archivos borrados. Con el respaldo de una suite de herramientas de recuperacion bajo derechos de
propiedad y un experimentado equipo de recuperacion de datos, Ontrack aporta una vasta experiencia en resolucion
de situaciones de pérdidas de datos, desde lo cotidiano a lo extremo. Esto incluye el borrado accidental, deterioro de
medios, dafio por agua o fuego, impactos y mas, ya sea en instalaciones o de forma remota.

A lo largo de los afios, Ontrack ha establecido una colaboracion con todos los fabricantes principales de medios
y almacenamientos. Esto le permite a la companfia tener un conocimiento profundo de cada tipo de sistema

de archivos, plataforma de almacenamiento, medios y firmware, para poder encontrar cualquier tipo de datos
recuperables y recomponer esos datos.

Ontrack sigue estrictos protocolos de seguridad de IT y realiza auditorias todos los afios. Los antecedentes del
personal son verificados antes de su contratacion y la seguridad de las instalaciones esta protegida con camaras y
accesos seguros, bajo certificacion SAS70. Nuestro personal de recuperacion de datos y de laboratorio cuenta con el
respaldo de un equipo de 200 ingenieros de investigacion y desarrollo. Hemos desarrollado mas de 500 herramientas
de software y hardware de recuperacion de datos, bajo derechos de propiedad intelectual. Con nuestro software

de imagenes bajo derechos de propiedad, por ejemplo, es posible tomar la imagen de una unidad desde atras

hacia adelante o desde cualquier punto, evitando las areas dahadas de las placas. Este proceso preserva la unidad
original, al tiempo de que aumenta la cantidad de datos que es posible recuperar. Para el caso de las SAN y el RAID,
los ingenieros pueden tomar una imagen de cada unidad y reconstruir el RAID o hacer un striping de datos para
recuperar los datos.

Los dispositivos y medios pueden enviarse al laboratorio 0 es posible realizar un una Recuperacion de Datos por
Servicios en Sitio, en las instalaciones del usuario, para aquellas situaciones de pérdida de datos I6gicos mas criticas
y sensibles. Otra opcion es la recuperacion remota, utilizando avanzadas herramientas de recuperacion de software.

Una empresa quimica suiza multinacional sufrié un ataque de ransomware que se apoderd de un sistema NetApp,
utilizando privilegios de administrador obtenidos por suplantacion de identidad. El ransomware formated todos los
discos rigidos al 30% y cred un nuevo conjunto. Ontrack pudo reconstruir el RAID y el sistema de archivos y restaurar
los datos del cliente.

Resumen

Si el ransomware supera el perimetro de la red y no se dispone de una copia de respaldo completa, tal vez sea

aun posible recuperar los datos. Cada situacién requiere de un enfoque distinto de recuperacion de datos. Aunque
solamente debe confiarse la recuperacion de datos luego de ataques de ransomware a proveedores globales con
experiencia comprobada en sistemas empresariales. Ontrack cuenta con una extensa experiencia en la recuperacion
de datos de todos los medios y plataformas de almacenamiento principales.

Un principio firme de la politica de Ontrack es nunca pagar rescates. En lugar de ello, Ontrack se concentra
en recuperar la mayor cantidad de datos posible utilizando técnicas avanzadas. Ontrack cuenta con todas
las capacidades, herramientas e instalaciones internas requeridas para la exhaustiva recuperacion de datos
empresariales.

Para obtener mas informacion, visita www.ontrack.com/es o llama al 38 900 838 188.
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