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Litt om meg selv

+ Experis Ciber siden juni 2019
* Fagansvarlig cybersikkerhet

- Tidligere:
-~ NorSIS

o Utvikle metode for kartlegging av digital sikkerhetskultur
o Utredning av behovet for et Kommune CERT

o Redakter for Nasjonal strategi for digital sikkerhet

— Forsvaret

o Sikkerhetsledelse
o Operativ sikkerhet, defensive cyberoperasjoner. Etablering og ledelse av «MilCERT»

* To baoker:
~ Barn pa nett (2018)
— Digital sikkerhet (2020)
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SINTEF

Forskningsgruppe informasjonssikkerhet
infosec.sintef.no

VARE TJENESTER PUBLIKASJONER AKTUELT KURS OG ARRANGEMENT

—— Hvordan skape en god
B o sikkerhetskultur?

Blogg Informasjonssikkerhet Kalender Ta kontakt
Publisert: 17.06.2014

Sikkerhetskultur

Sikkerhetsatferd endres gjennom & bevisstgjere enkeltindivider

Sikkerhetskultur? Vi har folk til slikt.

Virksomheten din har allerede en sikkerhetskultur, sparsmalet er ten virksomhet. Dette setter krav fil hva slags bevisstgjering og

om den er god eller darlig. | 2013 leverte NSM 95 foredrag over mofivasjon de mottar.
hele landet om sikkerhetskultur.

Skrevet 29. november 2013 av Inger Anne Tondel

TUR

Sikkerhetskultur

Rapporter og undersekelser Kurs og arrangementer Om Difi

FELT AV TELEFONEN: Tidligere fiskeriminister Per Sandberg (Frp) og statsminister Ema Solberg (H)

Leder

gikkerhetskultur

Derfor trenger vi en ny kultur for informasjonssikkerhet

Sikkerhetskultur henger sammen med organisasjonskultur, og kan vaere

Erna Solbergs regjering er darlige forbilder pa sikkerhet. Det kan den ikke fortsette
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CLTRE

IT-bransjen gjor det oppsiktsvekkende darlig i

maling av sikkerhetskultur

Kai Roer i Cltre mener det er alarmerende at IT-selskaper kommer sa darlig ut i malingene selskapet hans har gjort.

Alarmerende lav sikkerhetskultur i
eiendomsmeglingsbransjen

Alle organisasjoner har en
sikkerhetskultur!

Publisert: 03.08.2016

Alle organisasjoner har en sikkerhetskultur. Det viktige

sparsmalet er om den er god eller darlig.

God sikkerhetskultur eller apne dgrer?

— N ain é legge ut informasj On om Et gkt trusselbilde mot norske virksomheter har satt sikkerhet pa agendaen hos mange.

vaktsentralen

Norske sikkerhetsmyndigheter skriver i sine vurderinger om gkt industrispionasje. Dette
gjelder bade konkurrenter, organiserte kriminelle og fremmede nasjoners interesse i

norske virksomheter. Hva bgr din bedrift tenke pa og ta hensyn til for a redusere risiko?

- At informasjon om hvor vaktsentralen i regjeringskvartalet ligger har veert

tilgjengelig, vitner om darlig sikkerhetskultur, mener sikkerhetsekspert.
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Favorittverktey: Phishing!
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Hva sier en «phishing-test» om sikkerhetskultur?
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Hvorfor snakker vi om kultur, ikke adferd?
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Kultur er mye mer enn adferd

Simple Definition of culture

a : the integrated pattern of human knowledge, belief, and behavior that depends upon the capacity for learning and
transmitting knowledge to succeeding generations

b : the customary beliefs, social forms, and material traits of a racial, religious, or social group; also : the characteristic
features of everyday existence shared by people in a place or time

c : the set of shared attitudes, values, goals, and practices that characterizes an institution or organization <a corporate
culture focused on the bottom line>

d : the set of values, conventions, or social practices associated with a particular field, activity, or societal characteristic

- Merriam-Webster
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The Cultural Iceberg

Language Folklore

. Dress Easy to see
Fine arts )
Literature

Holidays and festivals
Food

_ Beliefs and assumptions
Family roles

Self-concept

n Relation to authority
Core values

Biases Body language
Manners

' Interpretations Concept of cleanliness
Beauty 1deals

_ Family values
Attitude toward school Gender roles

Approaches to health and medicine Humor
Rules of conduct
Concept of justice Notions of modesty
Pride
. , Competitiveness
Attitude toward the environment
Expectations
Childrearing practices
Work ethic

Thought patterns Gestures

Personal space Aesthetics
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Hva kultur er... og ikke er.

Kultur former oss og hjelper oss a orientere oss i omgivelsene
Det er et ”lim” mellom mennesker - vare verdier og holdninger
Det er et kompass - Hvordan gjar vi det her? Hva er rett og galt? Trygt og utrygt?

Et system av delte verdier, holdninger, kunnskaper, skikker og handlinger
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En metode for a beskrive og kartlegge
digital sikkerhetskultur
“ Styring og

8 dimensjoner som i sum beskriver Adferd konirol
hva digital sikkerhetskultur er o
Interesse [)ig;if(]|
sikkerhetskultur

. : ®

Indikatorer for a kartlegge i
o . forst&else
(Spgrsmalsskjema) ‘0
digi\{clzlijliesging
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God eller darlig sikkerhetskultur

Hva mener vi egentlig med «god» e ® sioco
eller «darlig» sikkerhetskultur? o
Interesse Dig”C”
sikkerhetskultur
P .
® Risiko-
o forst&else
Deskriptiv eller Normativ digitalkering
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Normer sier noe om forventet oppfarsel

| en sosial gruppe vil det alltid dannes visse manstre som det forventes at individene skal handle og tenke i samsvar med.

| enhvert samfunn tas de sosiale normene for gitt pa et gitt tidspunkt, men de varierer fra samfunn til samfunn og utvikles
over tid. Forventede tiltaleformeri Norge i 1950 var for eksempel ganske annerledes enn de eri dag. Og vi vil finne at dagens
japanere forholder seg helt annerledes til uformelle mgter enn nordmenn.

Normer kan vaere bade formelle og uformelle. Formelle normer er typisk skrevne regler og lover. Uformelle normer er sosiale
konvensjoner som ikke ngdvendigvis er skrevet ned noe sted.

Normene er knyttet til ulike situasjoner: Forventet oppfarsel pa en forelesning og i en kafésamtale er vidt forskjellige.

Avvik fra normer vil fare til ulike former for sanksjoner, som for eksempel mishagsytringer, latterliggjering, sosial isolasjon
eller endog utstatelse av gruppen. Brudd pa formelle normer (lover) kan fare til straff.

Normene utvikles og vedlikeholdes ved slike sanksjoner, og fordi dette skjer ved samhandling i vid forstand, som
handlinger, skriftlig og muntlig dialog og kroppssprak, snakker man om sosiale normer
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Tett eller las kultur?

Las kultur: Ikke sa strenge normer. Brudd pa reglene blir ikke
slatt ned pa av fellesskapet.

Tett kultur: Strenge normer. Avvik fra normene blir ikke
akseptert. Ofte assosiert med en tydelig og stor ekstern
trussel.
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Tett eller los kultur?

TIGHT ano LOOSE CULTURES
AND THE SECRET SIGNALS
THAT DIRECT OUR LIVES

Rule Rule

Makers, @l Breakers

“Brilliant and timely.”
~DANIEL H. PINK

USA
Italy
UK

Israel
Spain

Netherlands
India

Brazil

China
Japan
Turkey
Norway
South Korea
Malaysia

Venezuela
Iceland

West Germany
Mexico

Greece
Austria
East Germany

New Zealand
Portugal

“Endlessly impressive.” \ l 1 C ] 1C ] C
—~SUSAN CAIN € 2
Gelfand

Hungary
Australia
Hong Kong
Singapore

“Completely fascinating.”
~ADAM GRANT

Score on tightness-looseness around the world (2011)
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Tett eller l@s kultur 1 din virksomhet?

Hva skjer nar noen
Ikke [aser PC’en nar de gar pa toalettet?
Vil ga giennom dgren som du har last opp med adgangskortet?
Ikke har synlig adgangskort?
Deler et bilde eller film som bryter med «Code of conduct»?
Deler en Facebook-konkurranse som apenbart er forsgk pa bedrageri?

Bruker privat utstyr i arbeidssituasjonen selv om det ikke er tillatt?

- ea
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NilgleNele

Adferd konftroll

©

Intferesse

Digital
sikkerhetskultur

Risiko-
o forstdelse

Vilje fil
digitalisering
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Omfattende studie i 2016

Unik studie om nasjonal digital sikkerhetskultur
Utviklet ny metode for kartlegging

Ny kunnskap; Grunnlag for tiltak nasjonalt og i
bedrifter

Nasjonalt og internasjonalt anerkjent

Oppfelging i 2017, 2018 og 2019
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Fellesskap

Kulturer utvikles av individer, og pa samme tid bidrar kulturer til 8 forme
individene.

For at en kultur skal veere varig krever den lojalitet og solidaritet, og de
egenskapene som beskriver kulturen ma overfgres til neste generasjon.

Noen kulturer er mer individualistiske, det vil si at de setter individet mer i
fokus, mens andre kulturer er mer orientert mot fellesskapets behov.

Dette kan for eksempel vaere at enkelte velger a fglge regler som ivaretar
sikkerheten til virksomheten som helhet, selv om de kan virke hemmende p3a
noen.

Et annet eksempel kan vaere at den enkelte velger a sta frem nar de har gjort en
sikkerhetstabbe slik at fellesskapet kan kunne laere av det, selv om det er
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Internett blir tryggere nar min datamaskin er sikker (prosent)

44
38
Figur 2:
Internett blir
tryggere nar
6 S | gatamaskinen min
— 1 | 1 . er sikker

Helt uenig Delvis uenig Delvis enig Helt enig Vet ikke

Det hender jeg bevisst bryter regler for informasjonssikkerhet? (prosent)

Figur 4:

25
Det hender jeg
13 bevisst bryter regler
. . . for informasjons-
sikkerhet
Ja i

Vet ikke
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Styring og kontroll

Hvordan skal fellesskapet reguleres, og av hvem?

Hva mener folk om styring og kontroll?
Overvaking?
Hva er akseptabelt?
Hvem er ansvarlig for fellesskapets trygghet?
Hvor gar grensen, og hvem trekker den opp?

Alle vil ha frihet til & gjore det de vil, og alle vil veere trygge.
Hvordan balanserer vi dette i samfunnet eller i bedriften?

Hvor mye overvaking og kontroll vil vi akseptere for & veere

tr e? Great
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Politiet vil hjelpe meg dersom jeq blir
utsatt for datakriminalitet. (prosent)

32
23
14 II II 12
1 oh

Helt uenig Delvis uenig Delvis enig Helt enig

Det er greit at min aktivitet pa nett blir overvaket dersom det forer til at
jeg blir tryggere pa nett. (prosent)

36
17 21 19
TTE | i :
[ 1]

Helt uenig Delvis uenig Delvis enig Helt enig Vet ikke

Figur 5:

Polititet vil hjelpe
meg dersom jeg
blir utsatt for
datakriminalitet

Fig. 9:

Det er greit at min
aktivitet pd nett blir
overvdket dersom
det farer til at jeg blir
tryggere pd nett.
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Tillit mellom innbyggerne, innbyggere og
myndighetene, myndighetsorganer, bedrifter,
arbeidstakere og arbeidsgiver, osv...

Tillit i digitaliseringen er en forutsetning for gkonomisk
vekst og velferd

Tillit til at vare opplysninger behandles sikkert
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Risiko-oppfattelse

Kompetanse, leering og risiko-oppfattelse harer tett

sammen

Risikoadferd er knyttet til kompetanseniva, opplevd
terdighetsniva og erfaringer

Personer med hgyt kompetanseniva, kan overvurdere sin
evne til a kontrollere truslene, og tar mer risiko

Hvordan oppfatter man risiko pa nett, og hvordan man

vil handle i mate med risiko

¢ Ciber =
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Feler du deg i stand til & vurdere hva som er
trygt eller utrygt & gjere pa nett? (prosent)

61
23
l . . }
Ja Nei

Vet ikke

Hvor synes du det er viktigst a tenke pa informasjonssikkerhet? (prosent)

72

8
4
ml L -
P4 jobb eller Like viktigbegge  Det er ikke viktig Vet ikke
skole steder noen steder

Figur 18:

Foler du deg i stand
til & vurdere hva som
er trygt og utrygt pa
nett?

Figur 19:

Hvor synes du det er
viktigst d tenke
informasjons-
sikkerhet?
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Hva mener du er den starste risikoen pa nett? (prosent)

22 Figur 24:

9 Hva mener du er
- - den starste risikoen
pad nett.
At du selv skal At noen andre skal gjgre noe mot deg. Vet ikke

gjere noe feil (f.eks. hacke en nettside hvor
du har lagt inn personlig informasjon.)

Har kunnskap om trusler eller hacking noen gang fatt deg til 4 la vaere
a bruke en tjeneste? (prosent)

Figur 25:
15 Har kunnskap om

hacking noen gang
. . fatt deg til G la vaere
@ bruke en tjeneste?

Vet ikke

Great

? Ciber &=
(N

Experis

Sertifisert
NORGE



";'-'ﬁ Alle ma ha kunnskap om og ferdigheter i digital sikkerhet
& for & veere en del av et moderne samfunn

Men; Kan vi pavise en sammenheng mellom oppleering
og det vi gnsker a oppna? Har det effekt?

Hva ensker vi a oppna egentlig?
... at de ansatte skal gjore de riktige tingene

Wi .. atde ansatte bedre skal forsta den risiko de utsettes
ez for
, 0 Lslik at de kan ta bedre beslutninger nar situasjonen
‘ AR : gross
U ) ARG endres > Giber £
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Adferd

Holdninger er egentlig ikke sa interessante hvis de ikke
farer til handling

Adferdsmgnstre kan observeres over tid. Falges normene
for «sikker adferd?»

Normativt adferdsmenster / “Best practice”

Hva som anses som “best practice” endrer seg over tid

& . Blace
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Undersgker du alltid om en nettside er trygg fer du bruker den? (prosent)

33 35
Figur 34:
17 Undersgker du alltid
9 om en nettside er
. l . I . - ﬁ trygg for du bruker
den?

Ja, alltid Ja, som regel Ja, av og til Nei, aldri Vet ikke

Hvordan bruker du passord i privat sammenheng?
NB: Du kan her krysse av for flere alternativer. (prosent)

W 2019

Figur 35:

46
4
37 Hvordan bruker
du passord i privat
18 sammenheng?
10 (NB: Du kan her
I I I l . krysse av for flere
alternativer,)

Jeg bruker Jeg bruker et Jeg bruker forskjellige Jeg legger vekt Vet ikke
to-trinns verifering  passordverktgy passord for de fleste  pa & lage sikre
der det er mulig tjeneste pa nett passord.

? Ciber
) Y

Experis

Great
Place

To
Work.

Sertifisert
NORGE



Sikkerhetsoppleaering som ikke fungerer

De fleste har hort at «De ikke ma trykke pa farlige lenker, eller apne
farlige vedlegg»

Likevel er det akkurat det som skjer nar en person eller bedrift far et
kryptovirus.

Hvorfor skjer dette? Hvorfor gjor ikke folk det ekspertene sier?

Sikkerhet til alle ): Ciber

Experis



Repetisjon eller Motivasjon?

Kunnskap ma gjentas, ellers Self-efficacy

blir den glemt (Folelse av mestringsevne)
Handlinger drilles Indre motivasjon

Basert pa teori som Mestring

«Ebbinghaus glemseskurve» Mening

Autonomitet

My av dagens opplaering er . o.
basert pa dette Man er motivert for a gjgre de

rette tingene

Basert pa

motivasjonspsykologi
? Ciber &=
Q@ Experis
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Hvordan skal vi jobbe med digital
sikkerhetskultur?

Serg for at ledelsen har et tydelig mal for digital sikkerhet, og at dette er kommunisert til alle ansatte.

A utvikle eller pdvirke sikkerhetskulturen i virksomheten er en kontinuerlig prosess som krever en helhetlig
tankegang og innsats pa mange omrader samtidig.

Serg for at virksomheten har et oppdatert styringssystem for digital sikkerhet, hvor sikkerhetskultur er et
omrade som omtales.

Sorg for at alle ansatte har riktig kompetanse

Vurder hvilke kontrollmekanismer som er hensiktsmessige, og om det skal brukes incentiver for a fremme
gnsket sikkerhetskultur. Tenk tett eller lgs kultur.

Vurder a bruke artifakter (gjenstander og ting) for a fremme digital sikkerhetskultur (kameraskjuler, plakater
i lokalene, skjermsparere og musmatter med sikkerhetsbudskap o.l.) ved a opprettholde fokus pa digital
sikkerhet

Tenk pa at det er mennesker som skal skape kulturen, og som skal bli pavirket av den og at sikkerheten
derfor ma vaere menneskelig mulig a giennomfare

? Ciber &=
Q@ Experis
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Kartlegg din digitale sikkerhetskultur
— Bruker du sikkerhetsbudsjettet pa de riktige tingene?

Et helhetlig sikkerhetsprogram skal serge for at de ansatte har
riktige kunnskaper, ferdigheter og holdninger til & kunne beskytte
virksomhetens digitale verdier mot angrep. A utdanne og trene de
ansatte i digital sikkerhet er obligatorisk for mange bedrifter,
men evaluerer du effekten av disse tiltakene?

Vi tiloyr en gjennomtestet metode for & kartlegge den digitale sikkernetskulturen
i din virksomnet. Kartleggingen hjelper deg & dokumentere dagens situasjon og
& sette mél for sikkerhetsarbeidet fremover.

En jevnlig repsetisjon av kartleggingen vil gi deg nyttig styringsinformasjon til hjelp
ved evaluering av gjennomfarte opplssrings- og bevisstgjeringskampanjer.

Dette kan var rapport om sikkerhetskultur gjore for deg:
* Gideg en bedre forstielse av styrker og svakheter i din organisasjon

* Hjelp deg & identifisere de omrédene du trenger & jobbe med for & utvikle den
sikkerhetskulturen du onsker

e Sette deg i en bedre posisjon til & P
kunne sette mél for sikkerhetsarbeidet,

Cybersecurity
og til & vite ndr du har nddd mélene Expers

Kartlegg din digitale sikkerhetskultur!
— Vi gjer det nyttig og enkelt

Vi hjelper deg 4 sende et digitalt sparreskjema til dine ansatte. Undersakslsen har
30 spersmél, og du kan tilpasse undersaskelsen ved 4 leggs til fem spersmal spesifikke
for din virksomhet. Undersekslsen er tilgjengelig pd norsk, svensk og engslsk.

Rapporten gir verdifull innsikt
innen felgende omrader:

Holdninger til digitalisering og
digital sikkerhet

Tillits- og risikooppfattelse
Styring og kontroll
Adferdsmenstre

Kompetansse, lsering og interesse

BASIC PREMIUM

+ Kartlegging » Kartlegging for og etter
» Analyse og anbefalinger
« Tilpasset undersokelse

+ Tilpasset undersokelse

+ Rapport * Rapport

Kr. 12.500,- (eks mva) 9 Kr. 25.000,- (eks mva) y
Kontakt oss for en prat
om hvordan vi kan hjelpe deg: '
kontakt@experiscybersecurity.no Cybersecurity
+47 22438000 Expars
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Rapporterom
digital sikkerhetskultur

Sammen forenkler vi morgendagen
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THE NORWEGIAN
CYBER SECURITY CULTURE

Bjarte Malmedal & Hanne Eggen Reislien

NORDMENN

OG DIGITAL
SIKKERHETSKULTUR
2018

NORDMENN 0G DIGITAL
SIKKERHETSKULTUR

NORDMENN

OG DIGITAL
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Bok om digital sikkerhet

Et sterkt lag av norske fagfolk har skrevet denne grunnleggende
lzereboken om digital sikkerhet.

Boken er lettlest og oppslagsvennlig og gir studentene en innfgring i
sentrale temaer som sikkerhetskultur, digital etikk, personvern, lover,
verdivurdering, risiko, sarbarhet, trusler, autentisering, den kommersielle
IKT-sikkerhetsbransjen, overvaking og deteksjon, hendelseshandtering og

opprydding.

Hakon Bergsje

Ronny Windvik

Lasse Bverlier
(red.)

EN INNFARING

UNIVERSITETSFORLAGET
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Experis Secure

): Experis Secure

Experis Secure - Sikkerhet til alle

Ikke bli den neste som blir rammet av
datakriminalitet. Na kan alle fa god sikkerhet. Vi
hjelper deg med din digitale sikkerhet, slik at du kan
konsentrere deg om din kjernevirksomhet

Sikkerhet til alle

S BASIC T

@ TILSTANDSMALING
@ BESKYTTELSE

@ OPPLARING

@ SIKKERHETSTIPS

Med BASIC far du verktgy som
beskytter virksomheten din mot
de vanligste truslene.

Les mer

PREMIUM

RADGIVER

UTVIDET OPPLARING

fa Wit

‘COVIALING
& BESKYTTELSE
& OPPLARING

@ SIKKERHETSTIPS

Les mer

Cybersecurity

et

Experis



Vi hjelper deg med din informasjonssikkerhet, slik at du kan han fokus pa
din kjernevirksomhet

: i
Radgivning  Overvaking Testing Arkitektur Oppleering
Vi hjelperdeg med  Vioppdager Vi finner sarbar- Vi designer for at du Vi sgrger for at du
sikkerhetsledelse, cyberangrepene hetene dine far skal veere sikret mot har kompetansen
risikovurderingerog  fer de gjor skade andre gjgr det interne og eksterne du trenger
GDPR trusler

Sikkerhet til alle >: Ciber
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