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Move AS - Sikkerhets og sonedesign
Leif B. Paulsen, Lbp@move.no, T-92253308

9. mars 2020

Digital virksomhet krever Digital Control
Virksomhetsarkitektur

Digitalisering

Infrastruktur arkitektur

Integrasjons arkitektur
Applikasjonsarkitektur

Tjenestearkitektur

Digital 
Control

9. mars 2020

Agenda

• Hvorfor arbeide strukturert med en Sikkerhets og sonemodell

• Hvordan implementere et moderne Sikkerhets og sonedesign

• Hvordan passer det inn i sikkerhetsarbeidet overordnet og teknisk
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Noen angrepsflater og utfordringer

Bakgrunnsstøy

Automatisert
Målrettet eksternt

Vannvare

Uforsiktig internt
Utro tjener

Via 3 part

Verdikjeden
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Kompleksitet

9. mars 2020

Eksempel på sårbarheter – Microsoft basis
Fra: NorCERT [mailto:norcert@cert.no] 
Sendt: Tuesday, January 9, 2018 7:44 PM
Til: varselmottakere@cert.no
Microsoft Patche-tirsdag 9. Januar 2018
Oppsummering:
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
Microsoft har offentliggjort sine månedlige sikkerhetsoppdateringer i kveld [1]. Det er totalt 61 
bulletiner, hvor 17 er vurdert som kritiske.

Denne månedens patchetirsdag inneholder som vanlig kritiske sårbarheter i Microsoft sine 
nettlesere. Spesielt Microsoft Edge. Disse sårbarhetene kan potensielt benyttes til ekstern 
eksekvering av vilkårlig kode, men dette forutsetter at brukeren selv aktiverer det skadelige 
innholdet.

Det har også blitt sluppet en kritisk oppdatering til Microsoft Office(CVE-2018-0797).  Denne 
oppdateringen adresserer en sårbarhet i RTF- parseren til Microsoft Word. Dette kan potensielt 
utnyttes av en angriper til å sende et spesielt utformet  Word-dokument som vil eksekvere 
vilkårlig kode.  Brukeren må selv åpne dokumentet for at angrepet skal lykkes. Dette angrepet 
har enda ikke blitt observert benyttet.

9. mars 2020

Eksempel på sårbarheter - infrastruktur
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Topp 25 CWE

9. mars 2020

Noen sikkerhetsmekanismer
• Next Genration Firewall, Application Firewall

• Proxy løsninger

• Mikrosegmentering og Virtualisering

• IAM og PAM Løsninger

• Antivirus, IPS, IDP

• DLP, Mailsikringsfunksjoner og Antispam

• Filsluser, Robotteknologi, SFTP

• SD-Wan, VPN, NAC

• Cloud overvåkning og kontrollmekanismer

• Backup, Arkivering og Disaster Recovery

• Klientsikring, VDI og Tynnklienter

• Logkorrolering, SIEM og SOC tjenester

9. mars 2020

Tradisjonell sonedeling - Historisk

Datatilsynets veileder
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Problemer oppstår..

• Mobilitet blir en naturlig del av arbeidet

• Én ansatt – én PC – én brukerkonto

• Data endrer sensitivitet i faser

• Integrasjon mot eksterne tjenester

• Digitalisering krever at vi tilbyr tjenester til eksterne 
aktører

• De samme systemene benyttes for sensitiv og ikke-sensitiv 
informasjonsbehandlig

• Virtualisering fjerner fysiske skiller

• Administrasjon krever utvidet tilgang til alle deler av 
nettverket

9. mars 2020

Virksomhetsforankret digitaliserings og sikkerhetsmodell

Velge riktige tjenester

ISMS

Kvalitetskontroll

Grunnlag for design og mulighetsbilde
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Moderne sonedeling – men hvordan?

• Vektlegge eksponering av tjenestene mer enn 
system- og informasjonskritikalitet

• Ekskluderer ikke å kunne beskytte og separere 
systemer ut fra informasjonskritikalitet, men det 
er sekundært

• Praktisk tilnærming til en 3-lags arkitektur 
(presentasjon, applikasjon, data)

• En sonemodell med en praktisk tilnærming 
reduserer kompleksiteten i implementering og 
dag-til-dag administrasjon av sonemodellen
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Forsvar i dybden er enest mulige forsvar! 

9. mars 2020

Konseptet bak Zero trust

9. mars 2020

Hovedmomenter i modellen

• Sikkerhetsklassifisering identifiserer tillitsnivå og 
beskriver et systems operasjonelle krav og 
eksponeringsprofil

• Soneinndeling sikrer at et systems funksjonelle 
komponenter er separert og gruppert i henhold til 
sin natur og kommunikasjonskrav

• Sikkerhetsmonitorering for å verifisere tillitsnivået 
til en sikkerhetssone, og er kritisk for effektiv 
hendelseshåndtering

14

15

16



6

9. mars 2020

Moves tilnærming til sonedeling

9. mars 2020

Sikkerhetsklasser

• En sikkerhetsklasse er en paraply for en samling 
sikkerhetssoner som inneholder 
systemkomponenter med lik eksponeringsprofil, 
tillitsnivå og sikkerhetskrav 

• En sikkerhetsklasse har eierskap over alle soner 
innenfor klassen. Et regelsett for en 
sikkerhetsklasse kan ikke overstyres av regelsett 
fra en annen sikkerhetsklasse

• Det er ikke noe gitt antall sikkerhetsklasser eller 
soner

9. mars 2020

Sikkerhetsklasser

• Kommunikasjon mellom systemer innenfor en sone 
eller mellom soner kan kontrolleres ved hjelp av 
aksessregler

• Kommunikasjon mellom sikkerhetsklasser skal
inspiseres og logges
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Sikkerhetsklassifisering

• Hvert enkelt system brytes ned (splittes opp) i
funksjonelle komponenter, hvor hver
komponent (og tilhørende data) plasseres i
utvalgte sikkerhetsklasser i henhold til
tillitsnivået. 

• Tillitsnivået indikerer sannsynligheten for at et 
system kan bli kompromittert, eksempelvis som
følge av eksponering

9. mars 2020

Sonemodell – tilnærming

9. mars 2020

Separasjon og gruppering

• Enkeltkomponenter i et system kan ha 
forskjellige eksponeringsprofiler og 
sikkerhetskrav

• Følger som oftest av spesielle egenskaper eller 
data de lagrer eller prosesserer

• En gjennomtenkt separasjon og gruppering av 
systemkomponenter gir viktige bidrag til 
fremtidige utvidelser

• Digitaliseringsprosesser eller nye brukerbehov, 
kan implementeres uten å kompromittere 
sikkerheten
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Separasjon og gruppering

• Enklere med tjenesteutsetting: Det kan gis 
tilgang for tredjepart uten å risikere å eksponere 
systemer som ikke er relevante

• Forenkler prosessen med å gi tilgang til 
systemer, om det er for sluttbrukere, partnere 
eller andre systemkomponenter

• Er helt nødvendig for monitorering og effektiv 
hendelseshåndtering

9. mars 2020

Tillitsnivåer

GRØNN indikerer en eksponert klasse med komponenter 
som kommuniserer med ikke-betrodde parter

ORANGE indikerer en ikke-eksponert klasse med 
komponenter som primært kommuniserer med andre ikke-
eksponerte systemer. Komponenter i denne klassen kan
også kommunisere direkte med eksterne betrodde parter og 
systemer i GRØNN klasse

RØD indikerer en ikke-eksponert klasse med komponenter 
som ALDRI MÅ kommunisere direkte med eksterne parter 

UKJENT indikerer en systemkomponent utenfor 
sonemodellen med et utilstrekkelig eller ukjent tillitsnivå.

Tillitsnivået kategoriseres i fire distinkte grupper:

9. mars 2020

Kriterier for klassifiseringen
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Utdrag fra kravliste

Krav 1 
Systemkmponenter i sonemodellen MÅ sikkerhetsklassifiseres i henhold til tillitsnivået 

(GRØNN, ORANGE, RØD) 

Krav 2 Data tilhørende en systemkomponen kan ha betydning for sikkerhetsklassifiseringen 

Krav 3 Systemkomponenter MÅ grupperes i henhold til sitt tillitsnivå 

 

Krav 4 Systemkomponenter MÅ separeres i henhold til individuelle eksponeringskrav.  

Krav 5 
Systemkomponenter MÅ separeres i henhold til individuelle kommunikasjonskrav, men KAN 

grupperes med tilsvarende systemkomponentener som har de samme kommunikasjonsbehovene.  

Krav 6 Systemkomponenter MÅ separeres i henhold til individuelle egenskaper 

Krav 7 Komponenter fra ett system SKAL normalt separeres fra komponehter tilhørende andre systemer.  

Krav 8 
Systemkomponenter MÅ IKKE grupperes sammen med andre systemkomponenter med andre 

egenskaper 

 

Sikkerhetsklassifisering

Separasjon

9. mars 2020

9. mars 2020

Moves tilnærming til sonedeling
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Sikkerhetsovervåkning gjennom logkorrelering og baselining
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Beskytt privilegerte brukerkontoer
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Digital virksomhet krever Digital Control
Virksomhetsarkitektur

Digitalisering

Infrastruktur arkitektur

Integrasjons arkitektur
Applikasjonsarkitektur

Tjenestearkitektur

Digital 
Control
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