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Digital virksomhet krever Digital Control

Virksomhetsarkitektur
Digitalisering

Digital
Control

Infrastruktur arkitektur Applikasj kitektur
Integrasjons arkitektur Tjenestearkitektur
Mg il
Agenda

Hvorfor arbeide strukturert med en Sikkerhets og sonemodell
Hvordan implementere et moderne Sikkerhets og sonedesign
Hvordan passer det inn i sikkerhetsarbeidet overordnet og teknisk
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Noen angrepsflater og utfordringer
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Eksempel pa sarbarheter — Microsoft basis

Fra: NorCERT [mailto:norcert@cert.no]
Sendt: Tuesday, January 9, 2018 7:44 PM
Til: varselmottakere@cert.no

Microsoft Patche-tirsdag 9. Januar 2018
Oppsummering:

Microsoft har iggjort sine ige sil i ikveld [1]. Det er totalt 61
bulletiner, hvor 17 er vurdert som kritiske.
_ . T
_—benne i om vanlig kritiske sarbarheter i Microsoft sine —_
( nettlesere. Spesielt Microsoft Edge. Disse sarbarhetene kan potensielt benyttes til ekstern

ring av vilkrlig kode, men dette forutsetter at brukeren selv aktiverer det skad -
innholdet. _—

Det har ogsé blitt sluppet en kritisk oppdatering til Microsoft Office(CVE-2018-0797). Denne

oppdateringen adresserer en sarbarhet i RTF- parseren til Microsoft Word. Dette kan potensielt
utnyttes av en angriper til 4 sende et utformet Word. vil

vilkérlig kode. Brukeren m3 selv 4pne dokumentet for at angrepet skal lykkes. Dette angrepet

har enda ikke blitt observert benyttet.
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Eksempel pa sarbarheter - infrastruktur

rhet EVE-2010-19781

Da siste dugans har flers norske rappartart om
foe sbrbas) 10 janusar. NCSC forventar at bruk av denns

oo e il vasre sutomatisert og manuelt uifert o ulke skis

Apro kidor boskaiver i barhaton kan benyrias
illllare o gjort md den heruikt & utvinne crypio-vahita, indikanares fra noen a oruaken er beskreve her (3]

LT r—"

g utnytte
T adr oo o ool res o ek vt b i 5 arheton o0 € st A1
dataring foreligger. Dot finnes oged en sjokklsse for mitjgering som NESC anbetaler 3 benyite [51. Dot
antas at Civra publiserar oppdaseringan 20. Januar far Clris AD vorsjon 11, 12 o 13, mens varsjon 10 ter ut 1l 3
e vente 1l 31 januar, NCSC antar at norske virksomheter som fortsatt or shriare md kunne farvente en skning |

e

forsok i utnyttelse for oppdateringen er sluppet

The Cbersacurivy and Infrastrissture Seeurity Agancy (C1SA) § USA har publisers o1 ver
virkssmhaten or sirbar [6][7]. NCSC v & benytte seg av detre verktayet ders
 $4itbarteren o CollIBIE eller ikks,

oy s0m lar dog wely sjekke om
armbeten lkke har andre

mtoder for & verifise

[ ——— - s
" NCSCpubsen vil p3 bakgrunn av denne ukens ks ek og pafalgende
ot o g 1 . s g okt wirees et o e b il arpep o sl )

rastruktur | Horge. _
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Topp 25 CWE

1200 - Weaknesses in the 2019 CWE Top 25 Most Dangerous Software
e I.m ummn ‘Operations within the Bounds of a Memory Buffer - (115)

of Input During Web Page (Cross-site Scrpting) - (9)
° Imbroper Input Valdation - (20

mproper Neutralzation of Special Elements used in an SQL Command ('SQL Injection’) - ®3)
© ot Amar Prea- (118
' Integer Overflow or Wraparound - (190)
& Cross-Site Request Forgery (CSRF) - (352)
@ improper Limitation of a Pathname to a Restricted Directory (‘Path Traversal) - (22)
O Improper Nemnllnunn ol Special Elements used In an OS Command (‘'0S Command Injection’) - (75)
O Out-of-bounds Write -
& imoroper ‘Athentication m:)
N Polntec

rmission Asslgnment for Critical Resource - (732)
smaed Upload of File wlm Danguws Type - (43¢ )

3 Un
Impro
Improper Control of Generaion of Code (Code Tnjection) - (50
O Use of Hard-coded Credentials - (795)

 Uncontrolled Resource Consumption - (400)

8 Hising Relexse of Ras Resource st Efective Lretime - 072)

-J Untrusted Search

© Desariahation of Untniad Data - (02)

& improper Priviiege Management - 365)

O Improper Certificate Validation - (295)
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Noen sikkerhetsmekanismer

Next Genration Firewall, Application Firewall
Proxy lgsninger

Mikrosegmentering og Virtualisering

IAM og PAM Lgsninger

Antivirus, IPS, IDP

DLP, Mailsikringsfunksjoner og Antispam
Filsluser, Robotteknologi, SFTP

SD-Wan, VPN, NAC

Cloud overvakning og kontrollmekanismer
Backup, Arkivering og Disaster Recovery
Klientsikring, VDI og Tynnklienter
Logkorrolering, SIEM og SOC tjenester

T

Tradisjonell sonedeling - Historisk

Virksombetens skkerhetsaskitei stal hareta feigersde

. som b
. en

avhengls av behar

shal v 58k .

rrik skkernasbaITiers allom SRIGE 30re O AT 3316

+ Stillet mellom sksterne pettver g skret sane skl aretas o Lo uavhengige
- tekniske sikkerhetsbarrierer.
+ Ingen tenest w\
siberherstitak

— + Ingan nettverkskemponentar, utstyr, databaser eler igreds skal kunae amg

bide ukrat og intern sane,
[ ————

Datatilsynets veileder
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Problemer oppstar..

Mobilitet blir en naturlig del av arbeidet
En ansatt — én PC — én brukerkonto
Data endrer sensitivitet i faser
Integrasjon mot eksterne tjenester

Digitalisering krever at vi tilbyr tjenester til eksterne
aktgrer

De samme systemene benyttes for sensitiv og ikke-sensitiv
informasjonsbehandlig

Virtualisering fjerner fysiske skiller

Administrasjon krever utvidet tilgang til alle deler av
nettverket

<14ff K
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Virksomhetsforankret digitaliserings og sikkerhetsmodell

Velge riktige tjenester
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Moderne sonedeling — men hvordan?

Vektlegge eksponering av tjenestene mer enn
system- og informasjonskritikalitet

Ekskluderer ikke a kunne beskytte og separere
systemer ut fra informasjonskritikalitet, men det
er sekundaert

Praktisk tilnaerming til en 3-lags arkitektur
(presentasjon, applikasjon, data)

En sonemodell med en praktisk tilneerming
reduserer kompleksiteten i implementering og

dag-til-dag administrasjon av sonemodellen
<1dff &
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Forsvar i dybden er enest mulige forsvar!

Hacker-aktiviteter og relevant forsvar

Relevant forsvar inkluderer a
rollere

Relevant forsvar inkluderer a

identifisere og oppdage
hackeren og redusere
“det okkupert omradet”

s
tilgang til kompromitterte (admin, root)
er.

- :
“A holde seg inne”

| Gijere skade
“Handle"

Initielt angrep.
“A komme seg inn”

Relevant forsvar inkluderer 4 Relevant forsvar inkluderer 4
redusere angrepsflaten og hindre kommando- og
herde sikkerheten kontroll fra skadelig
programvare plantet av

Mg il
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Konseptet bak Zero trust

All resources are accessed
in a secure manner
regardless of location.

Access control is on a
“need-to-know” basis and
is strictly enforced.

Inspect and log all traffic.
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Hovedmomenter i modellen

Sikkerhetsklassifisering identifiserer tillitsniva og
beskriver et systems operasjonelle krav og
eksponeringsprofil

Soneinndeling sikrer at et systems funksjonelle
komponenter er separert og gruppert i henhold til
sin natur og kommunikasjonskrav

Sikkerhetsmonitorering for a verifisere tillitsnivaet
til en sikkerhetssone, og er kritisk for effektiv
hendelseshandtering

<L4”A_
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Moves tilneerming til sonedeling

Sonemodeil
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Sikkerhetsklasser

En sikkerhetsklasse er en paraply for en samling
sikkerhetssoner som inneholder
systemkomponenter med lik eksponeringsprofil,
tillitsniva og sikkerhetskrav

En sikkerhetsklasse har eierskap over alle soner
innenfor klassen. Et regelsett for en
sikkerhetsklasse kan ikke overstyres av regelsett
fra en annen sikkerhetsklasse

Det er ikke noe gitt antall sikkerhetsklasser eller

soner
sl K __
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Sikkerhetsklasser

Kommunikasjon mellom systemer innenfor en sone
eller mellom soner kan kontrolleres ved hjelp av
aksessregler

Kommunikasjon mellom sikkerhetsklasser skal
inspiseres og logges

C —
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Sikkerhetsklassifisering

Hvert enkelt system brytes ned (splittes opp) i
funksjonelle komponenter, hvor hver
komponent (og tilhgrende data) plasseres i
utvalgte sikkerhetsklasser i henhold til
tillitsnivaet.

Tillitsnivdet indikerer sannsynligheten for at et
system kan bli kompromittert, eksempelvis som
folge av eksponering

adlf K __
to stay ahead
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Separasjon og gruppering

Enkeltkomponenter i et system kan ha
forskjellige eksponeringsprofiler og
sikkerhetskrav

Fglger som oftest av spesielle egenskaper eller
data de lagrer eller prosesserer

En gjennomtenkt separasjon og gruppering av
systemkomponenter gir viktige bidrag til
fremtidige utvidelser

Digitaliseringsprosesser eller nye brukerbehov,
kan implementeres uten & kompromittere
sikkerheten el £

22
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Separasjon og gruppering

Enklere med tjenesteutsetting: Det kan gis
tilgang for tredjepart uten a risikere a eksponere
systemer som ikke er relevante

Forenkler prosessen med 3 gi tilgang til
systemer, om det er for sluttbrukere, partnere
eller andre systemkomponenter

Er helt ngdvendig for monitorering og effektiv
hendelseshandtering

<14l £

23

to stay ahead

Tillitsnivaer

Tillitsnivaet kategoriseres i fire distinkte grupper:

GR@NN indikerer en eksponert klasse med komponenter
som kommuniserer med ikke-betrodde parter

indikerer en ikke-eksponert klasse med
komponenter som primart kommuniserer med andre ikke-
eksponerte systemer. Komponenter i denne klassen kan
ogsa kommunisere direkte med eksterne betrodde parter og
systemer i GRONN klasse
R@D indikerer en ikke-eksponert klasse med komponenter
som ALDRI MA kommunisere direkte med eksterne parter
UKIJENT indikerer en systemkomponent utenfor

sonemodellen med et utilstrekkelig eller ukjent tillitsniva. i &
s4410 )
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Kriterier for klassifiseringen

e

e

Kampoonenten MA IKKE lagre rtere data %
Kamponenien KAN kammnsore mod kha berodde parter
Kamponenien KAN ha blgang W Freme:
Kamponaian KAN prosassers ¥iene daln

Exnempel | L IHOTen N

Prinsigp

Nt

itk

Prinwipp | Komponten KAN kammunsers dreate e ckstorme betrodde perter
Komponanten KAN iehokse (laye) itsre data

ERROmP! | 1 thgar il anchs e syseree

ok, s WA it el ol o atanentore), obee
ysiomer o Paanoksr personaenile cEpyrngsr
Kamponenten WA IKKE Rormmurisers e ke betocce parir

Prinsipp | parer
Kompanantan KAN ivnehokse (lagre) rterne data.
ENBOmDs! | on ivaclder paransensity P TasCn

<44l A
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Utdrag fra kravliste

Sikkerhetsklas:

ering

MAsi ifi i henhold til tillitsnivaet
Krav 1

i
(GRONN, ORANGE, R@D)
Krav2_| Data tilharende en kan ha betydning for
Krav3_| Systemkomponenter MA grupperes i henhold il sit tillitsniva

Separasjon

Krav 4 ponenter MA separeres i henhold til it

\ravs | Systemkomponenter MA separeres i henhold il individuelle kommunikasjonskrav, men KAN
grupperes med tilsvarende som har de samme

Krav 6 MA separeres i henhold til individuelle egenskaper

Krav 7 fra et system SKAL normalt separeres fra tilhgrende andre systemer.

\ravs | Systemkomponenter MA IKKE grupperes sammen med andre systemkomponenter med andre
egenskaper

Marye_sidlf K
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Sonedeling

Moves tilneerming til sonedeling

Sonemodell
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Sikkerhetsovervakning gjennom logkorrelering og baselining

+ Automateddata col =
assetdiscoveryand prof

- Automated, real-time,
and integrated analytics

+ Massive datareduction

+ Activity baselining
and anomaly detection

BIOKIED) uvecitessmatvess | - ovicsesorris
-

and temy

Configuration information

Global threat intelligence

Marye_sidlf K
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Beskytt privilegerte brukerkontoer

g ners v
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Digital virksomhet krever Digital Control
Virksomhetsarkitektur
Digitalisering
Digital
Control
Infrastruktur arkitektur Applikasj kitektur
Integrasjons arkitektur Tjenestearkitektur
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