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Sahkopostin suojaaminen

Sahkopostin suojaaminen mahdollistaa viestien turvallisen lahettamisen seka
vastausviestin vastaanottamisen luottamuksellisesti mihin tahansa
sahkoépostiosoitteeseen. Kayttaminen ei vaadi vastaanottajien tydasemille
asennettavia ohjelmia. Deltagon D-Envelope muuntaa sahkdpostiviestin www-
selaimella luettavaan muotoon, tallentaa salatun viestin tilapaisesti jarjestelmaan ja
lahettaa vastaanottajalle ilmoitusviestilla suojatun linkin, jonka avulla varsinainen
viesti voidaan avata.

Sovelluksen turvatasot “kirje” ja "kirjattu kirje” ovat verrattavissa suojaukseltaan
vastaaviin perinteisen postin menetelmiin.

P "Kirje’-tasolla viestiliikenne suojataan automaattisesti ja viesti lukitaan Deltagon
MessagelLock™-tekniikalla, joten viestin avaaminen on rajoitettua.

P> “Kirjattu kirje” -tasolla vastaanottaja tunnistetaan lisaksi SMS-autentikoinnin
avulla. Kaytannossa vastaanottajan avatessa viestia jarjestelma kysyy PIN-
koodia, joka lahetetaan samanaikaisesti tekstiviestina vastaanottajan
matkapuhelimeen.

3. Internet

1.

Lahettaja lahettaa sahkopostiviestin normaalisti kayttden sahkdpostiohjelmaa ja lisda vastaanottajan
osoitteen peraan tunnisteen '.s’ (esimerkiksi vastaan.ottaja@yritys.fi.s)

2. Viesti tunnistetaan ’.s’ tunnisteesta salattavaksi viestiksi ja ohjataan Sec@GW-palvelimelle
3. Viesti tallennetaan salattuna seka luodaan ilmoitusviesti, joka lahetetdan vastaanottajalle
4

. Vastaanottaja avaa salatun yhteyden palvelimelle ilmoitusviestin suojatulla linkilla

o

Vastaanottaja voi edelleen vastata suojatusti, jolloin viesti on luettavissa normaalina sdhkdpostina

Esimerkki salauksen toiminnasta.
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Viestin lahetys

Luottamuksellisen viestin lahetys on mahdollista kaikista yrityksen
sahkdpostipalvelimeen yhteydessa olevilta tydasemilta, mutta rajoitettu niiden
henkildiden kaytettavaksi, joille yritys on hankkinut kayttéoikeuden ohjelmistoon.
Sahkdpostia lahetettaessa viesti kirjoitetaan normaalisti ja turvataso merkitaan
vastaanottajan sahkdpostiosoitteeseen. Mikali kaytdssa on Deltagon Sec@GW Outlook
plugin, turvataso voidaan valita pluginista.

P> "Kirje” -tasolla salattavaksi haluttuihin viesteihin lisataan vastaanottajan
osoitteen peraan .s (esimerkiksi etunimi.sukunimi@yritys.fi.s).

P "Kirjattu kirje” -tasolla salattavaksi haluttuihin viesteihin lisataan vastaanottajan
osoitteen peraan vastaanottajan matkapuhelinnumero ja .s (esimerkiksi
etunimi.sukunimi@yritys.fi.050123987.s).

P Jos kyseessa on ulkomaalainen matkapuhelinliittyma, talléin numero
Kirjoitetaan esim. seuraavasti 0035850123987.s
missa 00 =kansainvaliseen verkkoon
358 = maatunnus
50123987 = puhelinnumero
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Turvatason voi valita joko kirjoittamalla sen séhkdépostiosoitteeseen tai valitsemalla turvatason
pluginin avulla. Lahetetty viesti nakyy Lahetetyt -kansiossa normaalina viestina. Viestin erottaa
tarvittaessa vastaanottajan osoitteessa nakyvasta '.s’ -paatteesta.

Toiminnot kuten viestin vastaanottaminen ja viestin lahettaminen D-Composen kautta
on kuvattu tarkemmin erillisessa vastaanottajalle tarkoitetussa ohjeessa.
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Vastaus viestiin/ ulkopuolisen aloittama luottamuksellinen
viestinta

Vastaanottaja voi vastata viestiin samaa salausta kayttamalla. Vastausviesti lahetetaan D-
Envelopelle, joka purkaa salauksen ja valittaa viestin normaalisti sahkdpostiin sisaisen
verkon kautta. Viestin nakyy normaalina sahkopostina, jonka alussa kerrotaan viestin
saapuneen salattuna.

Lo
Subject: Re: Sales contract

This reply mail has been delivered encrypted via SSLfrom [198.101.12.13]

Hello Peter,
Thank you for your message. | agree with the terms with the following changes you'll find in the attachment.

Best regards,
Sarah

Lisaominaisuudet

Lukukuittaus

Voit pyytaa normaalisti lukukuittausta sahkdpostiohjelmasi toimintamallin mukaisesti
tai pluginin asetuksista. Lukukuittaus tulee automaattisesti normaalina viestina
sahkopostiisi kun vastaanottaja avaa viestin.

no-reply@default.com Sent: ke 2122015 14:03
peteri@default. com

Subject: Read receipt

The message sent on Wed, 2 Dec 2015 14:05:36 +0200 to sarah@&company.com with subject "Sales contract” was opened.

Message had attachment:
- sales_contract.doc (checksum: 097c2fcccfad40d6173afedf30b383ade2fad42e860a7f87c073082chfeadfdal)

Sec@GW Outlook pluginin “Message

Options” painikkeesta avautuu viestin
lisdasetukset, joiden avulla voit maarittaa, R e darys
etta viesti on avattavissa vain kerran seka

Recipients can open the message only once [

. . Opened beco ilable i
kuinka monta paivaa lukematonta ja PenEd Message beeomes tnavaiabie days
avattua viestia sailytetaan.
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