Insta Group Oy

Asiakasrekisterin tietosuojaseloste

Insta kunnioittaa henkildiden yksityisyyden ja henkil6tiedon suojaa ja on sitoutunut suojaamaan
henkildtietoja lainsddddannon edellyttamalla tavalla. Tamd tietosuojaseloste kuvaa ne
menettelytavat, joita sovelletaan Instan asiakkaistaan kerdamiin ja kasittelemiin henkil6tietoihin.

1. Rekisterinpitdja

Nimi: Insta Group Oy
Y-tunnus: 0154088-5

Osoite: Sarankulmankatu 20, FI-33901 Tampere

Puhelin: +358 20 771 7111
Sdhkoposti: security.support@insta.fi

Rekisterinpitdjan edustajan identiteetti ja yhteystiedot:

Tehtdvavastuulla: Tero Leppdnen, Turvallisuusjohtaja Insta Group Oy

Puh. 040-772 3002 (puh. 020 771 7111)

Sahkoposti: tero.leppanen@insta.fi

PL 80, 33900 Tampere

2. Henkilotietojen kasittelyn tarkoitukset

Asiakasrekisterin késittelyn tarkoituksena on:

asiakassuhteen ja asiakaspalvelun hoitaminen

asiakkaan ja rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttaminen
sovellettavan  tietosuojalainsddddannon  mukainen  henkilttietojen  késittely
rekisterinpitdjan tuotteisiin ja palveluihin liittyviin tarkoituksiin, kuten tuotteiden ja
palveluiden kehittdminen, tarjoaminen, toteuttaminen, markkinointi, ylldpitdminen ja
tekninen tuki

rekisterinpitdjan mainonnan ja/tai suoramarkkinoinnin (mukaan lukien uutiskirje)
suuntaaminen asiakastietojen perusteella rekisterinpitdjan viestimien ja palvelujen
kautta. Mainonnan ja kontaktoinnin tarkoituksena on mahdollistaa Insta Group Oy:n ja
sen konserniyhtividen tuotteiden ja palvelujen laadukas markkinointi potentiaalisille
asiakkaille ja yhteistyokumppaneille mm. uutiskirjeiden avulla.

rekisterinpitdjan  jdrjestamiin = koulutuksiin = ja  kursseihin = osallistuneiden
asiakasorganisaatioiden edustajien tietojen késittely
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Henkilotietojen kasittelyn oikeusperuste

Henkilotietojen kasittelyn oikeusperusteita ovat sopimus, suostumus ja rekisterinpitédjan
oikeutettu etu.

Rekisterinpitdjan oikeutettu etu on kisittelyperusteena silloin, kun rekisterdidyn ja
rekisterinpitdjan vaililld on asiallinen yhteys. Téllainen asiallinen yhteys muodostuu mm.
silloin, kun rekisterdity on omasta aloitteestaan rekisterinpitdjaan yhteydessd, tai kun
rekisterinpitdja kasittelee rekisterdidyn henkilotietoja rekisteréidyn tyonantajan ja
rekisterinpitdjan vilisen liike- tai yhteisty6toiminnan yhteydessa.

Liséksi rekisterinpitdjd voi kirjata oikeutetun edun perusteella asiakasrekisteriin sellaisten
potentiaalisten asiakkaiden yhteyshenkildiden ja edustajien tietoja, joiden rekisterinpitdja
voi perustellusti odottaa olevan kiinnostuneita hankkimaan rekisterinpitdjan tarjoamia
palveluita tai tuotteita.

Rekisterinpitdjan sahkoista suoramarkkinointia ldhetetdaan sovellettavaa
tietosuojalainsdddantdd noudattaen sellaisille rekisterdidyille, jotka ovat antaneet
vapaaehtoisen suostumuksensa sdhkdiseen suoramarkkinointiin (opt-in), tai joihin
rekisterinpitdjan tuotteilla ja palveluilla on olennainen liityntd vastaanottajan vastuualueen
ja tyotehtdvien kannalta (opt-out). Kun rekisterdityd pyydetddn antamaan suostumuksensa
sdhkoiseen suoramarkkinointiin, héinelle kerrotaan samalla, ettdi suostumuksen
peruuttaminen on mahdollista helposti ja milloin tahansa. Suostumuksen voi peruuttaa
ilmoittamalla tdstd rekisterinpitdjdlle tai klikkaamalla jokaisen markkinointiviestin
yhteydessd olevaa kieltomahdollisuutta ("Poistu postituslistalta” tai “Unsubscribe” -
toiminto), jolloin rekisterdidyn tiedot poistetaan rekisterinpitdjan sdhkoisen
suoramarkkinoinnin tilaajalistalta.

Kisiteltdvit henkilotietoryhmait

Rekisteri sisdltdd tietoja seuraavista henkildista:

- Rekisterinpitdjan asiakkaiden edustajista ja yhteyshenkildistd (asiakas-, sopimus-, tai
yhteistydsuhde)

- Potentiaalisista asiakkaista (asiallinen yhteys, oikeutettu etu)

Rekisteroidysta kasitellddn seuraavia, edelld mainittujen kayttotarkoitusten kannalta
tarpeellisia tietoja:

- Nimi

- Sdahkopostiosoite

- Puhelinnumero

- Yritysja asema

- Yrityksen osoitetiedot

- Henkilon itse antamat lisdtiedot

- Asiakassuhteeseen perustuvat tiedot, kuten kontaktihistoria, palaute ja seurantatiedot
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Oppilasrekisterit siséltavat lisdksi seuraavia tietoja:
- arvosanat ja suorituspdivamaarat
- tarvittaessa oppilaan syntymaéaika yksiloimistd varten

Lisaksi asiakasrekisteri sisdltdd rekisterinpitdjan vastuuhenkilviden nimia.

Edelld mainittujen henkil6tietojen toimittaminen ja/tai kasittely on rekisterinpitdjalle
tarpeellista, jotta rekisterinpitdja voi olla asiakas-, liike-, yhteistyo- ja/tai sopimussuhteessa
tahoon, jonka puolesta rekisterdity on yhteydessa rekisterinpitdjaan (kuten rekisterdidyn
tyonantaja).

Rekisterdidyn ei ole sindnsd pakko toimittaa henkildtietojaan rekisterinpitdjélle, joskin
henkildtietojen toimittamatta jdttdiminen voi hankaloittaa edelld mainittua suhdetta
rekisterinpitdjan ja edelld kuvatun, rekisterdidyn edustaman tahon vililla.

Rekisterin siannonmukaiset tietolihteet

Henkilotiedot on saatu seuraavista tietoldhteisti:

- suoraan rekisteroidylts itseltadan

- julkisista/yleisesti saatavilla olevista ldhteistad (kuten internet ja kaupparekisteri)

- rekisterdidyn tyonantajan tai muun rekisterinpitdjaan asiakas-, liike-, yhteistyo- tai
sopimussuhteessa olevan tahon edustajalta

- Suomen Asiakastieto Oy:n rekistereistd tarkistetaan yrityksid koskevia tietoja
liikketoiminnan yhteydessd, jotka raportit saattavat sisdltdd tietoja myos yritysten
edustajista

Henkilotietojen vastaanottajat

Insta-konserni koostuu emoyhtio Insta Group Oy:n lisdksi Insta DefSec Oy:std, Insta
Automation Oy:std ja Insta ILS Oy:std. Rekisterinpitdjan asiakasrekisterissda olevia
henkil6tietoja voidaan késitelld Insta-konsernin sisélld sisdisistd hallinnollisista syistd
johtuen oikeutetun edun perusteella.

Rekisterinpitdjd ei ldhtokohtaisesti luovuta rekisterdityjen henkilotietoja Insta-konsernin
ulkopuolisille tahoille, paitsi mikéli viranomaiset lainmukaisesti niin edellyttavat tai
pakottavan lainsddddnnon niin vaatiessa.

Edelld sanotusta huolimatta rekisterinpitdjd kayttda palveluidensa teknisen toteuttamisen
yhteydessd luotettavia palveluntarjoajia, jotka kisittelevit henkilotietoja rekisterinpitdjan
puolesta rekisterinpitdjan ja palveluntarjoajien vilisen, sovellettavan
tietosuojalainsddadannon edellyttaman tietojenkdasittelysopimuksen nojalla. Palveluntarjoajat
kasittelevdat  rekisterinpitdjan  vastuulla  olevia  henkilStietoja  rekisterinpitdjan
dokumentoitujen ohjeiden mukaisesti. Rekisterinpitdjan kadyttimit palveluntarjoajat ovat
CRM-jdrjestelmédn palveluntarjoajat, koulutusalustan palveluntarjoaja sekd markkinointi- ja
uutiskirjepalvelun palveluntarjoaja.



Oppilasrekisterin tietoja voidaan luovuttaa sellaiselle asiakasorganisaatiolle, jonka
alaisuudessa oppilas on osallistunut koulutukseen, sekd rekisteréidyn luvalla niihin
tarkoituksiin, joihin rekisterdity on suostunut rekisteriin liitettdessa.

Henkilotietojen sdilytysaika

Rekisterinpitdja kasittelee ja sdilyttdd tietoja ainoastaan niin kauan kuin on tarpeellista
henkildtiedon ennalta médritellyn kayttotarkoituksen kannalta. Asiakasrekisterissa olevia
henkilttietoja kisitelldan aktiivisen asiakassuhteen ajan.

Tarpeettomiksi muuttuneet henkilttiedot, joita rekisterinpitdjdlld ei ole endd perustetta
sdilyttdd eikd kasitelld, poistetaan sdannéllisin véliajoin (viimeistddn kahden vuoden vélein)
rekisterinpitdjan omien tietosuojakdytdntdjen mukaisesti. Henkilotiedot ovat muuttuneet
tarpeettomiksi esimerkiksi silloin, kun suhde asiakas-, liike-, yhteisty6- tai sopimussuhde
rekisterinpitdjaan on paattynyt, paitsi milloin lainsdddanto vaatii sdilyttaméaan henkilotiedot.

Rekisterdidyn oikeudet

Rekisteroidylld on seuraavat, tapauskohtaisesti sovellettavat oikeudet:

Oikeus peruuttaa suostumus

EUn yleisen tietosuoja-asetuksen (679/2016, “Tietosuoja-asetus”) 7 artiklan nojalla
rekisterdidylld on oikeus peruuttaa suostumuksensa milloin tahansa. Suostumuksen
peruuttaminen ei vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun
henkil6tietojen késittelyn lainmukaisuuteen.

Rekistersidyn oikeus saada piédsy tietoihin

Tietosuoja-asetuksen 15 artiklan nojalla rekistertidylld on oikeus saada rekisterinpitdjalta
vahvistus siitd, ettd hantd koskevia henkilttietoja kasitellddn tai ettd niitd ei kasitelld, ja jos
nditd henkilttietoja késitellddn, oikeus saada padsy tietoihin seka tietyt kyseisessd artiklassa
tarkemmin sdddetyt tiedot henkilotietojen késittelyd koskien.

Oikeus tietojen oikaisemiseen

Tietosuoja-asetuksen 16 artiklan nojalla rekisterdidylld on oikeus vaatia, ettd rekisterinpitdja
oikaisee ilman aiheetonta viivytystd rekisterdityd koskevat epatarkat ja virheelliset
henkildtiedot. Ottaen huomioon tarkoitukset, joihin tietoja kisiteltiin, rekistertidylld on
oikeus saada puutteelliset henkilttiedot tdydennettyd, muun muassa toimittamalla
lisdselvitys.

Oikeus tietojen poistamiseen

Tietosuoja-asetuksen 17 artiklan nojalla rekisteroéidylld on oikeus saada rekisterinpitdja
poistamaan rekistervityd koskevat henkilotiedot ilman aiheetonta viivytystd, ja
rekisterinpitdjdlld on velvollisuus poistaa henkilotiedot ilman aiheetonta viivytystd,
edellyttden ettd jokin kyseisessd artiklassa sdddetyistd perusteista tayttyy.
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Oikeus kisittelyn rajoittamiseen

Tietosuoja-asetuksen 18 artiklan nojalla rekisterdidylld on oikeus siihen, ettd rekisterinpitdja
rajoittaa kasittelyd, edellyttden ettd jokin kyseisessé artiklassa sdddetyistd perusteista tayttyy.

Oikeus siirtda tiedot jarjestelmésti toiseen

Tietosuoja-asetuksen 20 artiklan nojalla rekisterdidylld on oikeus saada héntd koskevat
henkilttiedot, jotka han on toimittanut rekisterinpitdjélle, jasennellyssd, yleisesti kdytetyssa
ja koneellisesti luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot toiselle
rekisterinpitdjdlle sen rekisterinpitdjan estdmittd, jolle henkiltiedot on toimitettu, jos
kasittely perustuu suostumukseen tai sopimukseen ja késittely suoritetaan automaattisesti.

Kun rekistervity kayttdd edelld kuvattua oikeuttaan siirtdd tiedot jdrjestelmésta toiseen,
hanelld on oikeus saada henkil6tiedot siirrettyd suoraan rekisterinpitdjalta toiselle, jos se on

teknisesti mahdollista.

Vastustamisoikeus

Tietosuoja-asetuksen 21 artiklan nojalla rekisterdidylldi on oikeus henkilokohtaiseen
erityiseen tilanteeseensa liittyvélld perusteella milloin tahansa vastustaa hantd koskevien
henkilttietojen késittelyd, joka perustuu rekisterinpitdjan oikeutettuihin etuihin, kuten
ndihin sddnnoksiin perustuvaa profilointia. Rekisterinpitdjda ei saa endd kasitelld
henkilttietoja, paitsi jos rekisterinpitdjda voi osoittaa, ettd késittelyyn on olemassa
huomattavan tirked ja perusteltu syy, joka syrjayttdd rekisterdidyn edut, oikeudet ja
vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi.

Jos henkilttietoja késitellddn suoramarkkinointia varten, rekisterdidylld on oikeus milloin
tahansa vastustaa hédntd koskevien henkilotietojen kasittelyé tdllaista markkinointia varten,
mukaan lukien profilointia silloin kun se liittyy tdllaiseen suoramarkkinointiin. Jos
rekisterdity vastustaa henkilotietojen késittelyd suoramarkkinointia varten, niitd ei saa endd
kasitelld tdhan tarkoitukseen.

Oikeus tehd4 valitus valvontaviranomaiselle

Mikili rekisterdity katsoo rekisterinpitdjan rikkovan henkilttietojen kaisittelystd ja
tietosuojasta annettua, sovellettavaa lainsdddantod, rekisterdidylld on oikeus tehdéd valitus
valvontaviranomaiselle.

Rekisterinpitijan velvollisuudet rekisteroityjen oikeuksien johdosta

Rekisterinpitédjan on toimitettava rekisterdidyille tiedot toimenpiteistd, joihin on ryhdytty 15-
22 artiklan nojalla tehdyn pyynnon johdosta ilman aiheetonta viivytysta ja joka tapauksessa
kuukauden kuluessa pyynnon vastaanottamisesta. Méddrdaikaa voidaan tarvittaessa jatkaa
enintddn kahdella kuukaudella ottaen huomioon pyyntdjen monimutkaisuus ja maéra.
Rekisterinpitdjan on ilmoitettava rekisterdidylle tidllaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta sekd viivastymisen syyt. Jos rekisteroity
esittdd pyynnon sdhkoisesti, tiedot on toimitettava sdhkoisesti mahdollisuuksien mukaan,
paitsi jos rekisterdity toisin pyytda.
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Jos rekisterinpitdja ei toteuta toimenpiteitd rekisterdidyn pyynnon perusteella,
rekisterinpitdjan on ilmoitettava viipymattd ja viimeistddn kuukauden kuluessa pyynnon
vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kdyttdd muita oikeussuojakeinoja.

Oikeuksien kiyttiminen

Voit kédyttdd edelld esiteltyja rekisterdidyn oikeuksiasi ottamalla yhteyttd rekisterinpitdjaan
tietosuojaselosteen kohdan 1 yhteystietojen mukaisesti. Pyrimme vastaamaan sinulle
mahdollisimman pikaisesti ja annamme tarvittaessa lisdohjeita tai esitimme
lisskysymyksidsi pyyntosi johdosta.

Pyydamme huomioimaan, ettd ennen pyynnon toteuttamista meilld on oikeus ja velvollisuus
varmentua henkil6llisyydestdsi, josta johtuen meiddn on kyettdvd tunnistamaan sinut
riittavalld tavalla.

Jos pyyntdsi on ilmeisen perusteeton tai kohtuuton, voimme joko perid hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun pyydetyn toteuttamisesta tai kieltdytya
suorittamasta pyydettyd toimea.

Henkilotietojen kasittely ja profilointi

Rekisterinpitdjd ei kdytd pelkdstddn automaattista padtoksentekoa, kuten automaattista
profilointia, osana henkil6tietojen késittelytoimintaa.

Asiakasrekisterissd ylldpidetddn ja hyodynnetddn asiakassuhteiden ylldpidossa ja
kehittamisessd tarvittavia tietoja. Oppilasrekisterissd ylldpidetdan asiakassopimusten
edellyttamia tietoja koulutetuista ja heidédn suorituksestaan.

Markkinointi- ja kontaktirekisterin pohjalta ldhetetddn mm. uutiskirjeitd, joiden lukemisen
aktiivisuutta ja lukijoiden kiinnostusta seurataan sisdllon kehittdmiseksi sekd markkinointi-
ja myyntitoimenpiteiden kohdistamiseksi.

Henkilotietojen jatkokasittely

Rekisterinpitdjd ei kasittele henkilotietoja muihin tarkoituksiin kuin niihin, jotka on kuvattu
tassd tietosuojaselosteessa.

Mikali  rekisterinpitdja  késittelisi  henkilotietoja  edelleen muihin  tarkoituksiin,
rekisterinpitdjan tietosuojalainsdddannén mukaisena velvollisuutena on ilmoittaa
rekisterdidyille ennen jatkokdsittelyd tdllaisesta tarkoituksesta. T&lloin rekisterinpitdjan on
annettava myos kaikki asiaan kuuluvat lisatiedot.

Yleinen kuvaus rekisterinpitijin asianmukaisista teknisistd ja organisatorisista
turvatoimista
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Asiakasrekisteriin  on  annettu  pddsyoikeus vain  sellaisille  rekisterinpitdjan
asiakkuudenhallinta- ja myyntitoiminnossa tydskenteleville nimetyille tyontekijoille, jotka
ovat allekirjoittaneet asianmukaiset salassapitositoumukset.

Rekisterinpitdja on antanut tyontekijoilleen sitovia kirjallisia ohjeita ja madrdyksid
henkiltietojen késittelyd ja tietosuojaa koskien, joita tyontekijit ovat sitoutuneet
noudattamaan.

Tietojdrjestelmien tietoturva on jdrjestetty asianmukaisesti mm. salauksin ja teknisin
rajoituksin.

Rekisterinpitdjd tarkastaa henkilttietojen kasittelytoimintonsa ja niissd kaytettaviit
jarjestelmit ja laitteet sdé@nnollisin véliajoin ja mm. arvioi henkil6tietojen késittelytoimintaan
siséltyvat riskit esimerkiksi uutta teknologiaa kayttoonotettaessa.

Tietosuojaselosteen muuttaminen

Rekisterinpitdja voi muuttaa tdtd tietosuojaselostetta. Rekisterinpitdja tiedottaa
rekistervidyille merkittavistd muutoksista tdhdn tietosuojaselosteeseen ja kasittelytoimiin
kohtuullisesti ~ ennen  niiden  voimaantuloa  verkkosivuillaan ja/tai  muulla
tarkoituksenmukaisella tavalla antaakseen rekisterdidyille kohtuullisen ajan arvioida
tallaisten muutosten seurauksia.



