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RODO - to hasto od kilku
miesiecy spedza sen z powiek
wielu przedsiebiorcom

Branze public relations i marketingowa nie sg zadnymi
wyjatkami. Idziemy o zaklad, ze zastawiasz sie, czy
podejmujesz odpowiednie dziatania i czy zdqzysz na czas
przygotowac sie do nowych zasad gry. Jak wiekszos¢,
mozesz mie¢ problem z interpretacjg nowych przepisow.

Dlatego przygotowaliSmy e-book, ktory pomoze krok po kroku
wdrozy¢ RODO/GDPR w Twoim biznesie. PodzieliliSmy

go na dwie czeSci - w kazdej znajdziesz ujecie teoretyczne
i praktyczne problemu.

+ +

RODOWPR,cz. 1 & Prowly

W e-booku podpowiadamy, kogo doktadnie dotyczy
RODO i jakie uprawnienia przewiduje dla osob, ktérych
dane sg przetwarzane.

Wyjasniamy, jakie obowigzki informacyjne i organizacyjne
na Tobie cigza oraz jak mozesz przeprowadzic¢ audyt

i zaprojektowa¢ wewnetrzne procedury w swojej firmie.
Pomagamy sprawdzi¢, czy prawidlowo przetwarzasz

dane osobowe, i rekomendujemy najlepsze rozwigzania.
Analizujemy klauzule, na ktore powotuja sie inni,

i podpowiadamy, jak monitorowac i ewidencjonowac procesy.
Wreszcie pokazujemy, jak dwie agencje z naszego rynku
juz wdrozyty RODO, bo wierzymy, ze dobrymi praktykami
nalezy sie dzieli¢. Tak, jest tego sporo, ale staraliSmy sie,
by materiat byt solidny i kompleksowy.

Wykorzystaj te wiedze i nie daj sie zastraszyc!

Edyta Kowal
Content Marketing Manager & Editor,
Prowly

Karol Schwann
Director of Operations,
Szapiro Schwann Public Relations
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Co znajdziesz
W haszym e-booku?

Ponizsza plansza stanowi jednoczesnie gotowy

do wdrozenia plan przygotowania Twojej firmy

na RODO/GDPR oraz spis tresci, ktore prezentujemy
w e-booku.

Kliknij w wybrang sekcje, by przenies¢ sie do omoéwienia tego konkretnego problemu.
Wyszarzone elementy planszy oméwimy w drugiej czesci e-booka (dostaniesz ja na

swoja skrzynke za kilka dni). Znajdziesz w niej case studies dwdch agencji, ktore sg juz
przygotowane pod katem RODO. Przyjemnej lektury!

RODOWPR cz.1 @ Prowly
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-Undamentalne zasady

przetwarzania danych

FUNDACJA
€u PANOPTYKON

Rewolucja czy lifting dotychczas
obowiazujacych zasad, czyli co
zmienia RODO

Pelne wdrozenie RODO moze sie okaza¢ wyzwaniem dla
wielu firm, szczegoélnie tych, ktére wykorzystuja dane
osobowe na masowq skale. Tego procesu nie nalezy jednak
utozsamia¢ z samymi obcigzeniami. To takZe szansa na
uproszczenie procedur oraz zbudowanie z klientami relacji
opartej na zaufaniu i zrozumieniu ich potrzeb zwigzanych
z ochrong prywatnosci.

Przetwarzanie danych jest traktowane w RODO jako proces,
ktory z definicji stwarza pewne ryzyko dla praw i wolnosci
osob fizycznych. Nie oznacza to, ze danych osobowych nie

mozna wykorzystywac. Owszem, mozesz to robi¢, ale tylko

RODOWPR,cz. 1 & Prowly

w $cisle okreslonych prawem ramach wyznaczonych przez

tzw. zasady przetwarzania danych (por. kolejny punkt).

W praktyce oznacza to, ze kazdy, kto zamierza podja¢

taka dzialalnos¢, juz na wstepie powinien sie zmierzy¢

z konkretna listg pytan:

- Jakie rodzaje danych bedg przetwarzane, w jakich celach
i w jaki sposob?

- Czy przetwarzanie wszystkich tych informacji jest
niezbedne i proporcjonalne?

- Czy jeste$s w stanie okresli¢ podstawy prawne ich
przetwarzania?

- Czy - mimo formalnego spelnienia obowigzkow
prawnych - z przetwarzaniem tych danych moze sie
wigzac ryzyko dla osob, ktorych one dotyczg
(tj. okreslone zagrozenia)?

- Czy potrafisz zidentyfikowac¢ rodzaje, zrodla i poziom
tych zagrozen?

- Czy potrafisz tym zagrozeniom zaradzi¢, a przynajmniej
je zminimalizowac?

Zmierzenie sie z wymogami RODO warto zaczg¢ od rzetelnego
zmapowania zrddet i przeplywow danych, nastepnie -
ocenié¢ legalnos¢ ich przetwarzania, a dopiero w kolejnym
kroku analizowaé¢ mozliwe konsekwencje takiego dzialania
dla podmiotéw danych (ocena ryzyka sensu stricto).

Jesli juz na pierwszym etapie pojawia sie jakies
watpliwosci, zastandw sie, czy rzeczywiscie warto iS¢ dalej.
Zgodnos¢ przetwarzania danych z RODO weryfikuje sie nie
tylko raz, ale cyklicznie, a weryfikacja ta nie ma linearnego
charakteru. Czasem (np. w przypadku zdiagnozowania
wysokiego ryzyka zwigzanego z przetwarzaniem danych)
RODO nakazuje powtdrzenie pewnych czynnosci. Kazdy
etap rozwija sie w kolejny proces, co powoduje, ze mamy
do czynienia ze ztozona konstrukcja.

Kolejne rozdzialy tego opracowania zawieraja
praktyczne wskazowki, jak sie zmierzy¢ z poszczeg6lnymi
etapami i procesami.
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Ugruntowane zasady

Mimo duzej elastycznosci, jaka administratorom danych
daje RODO, pewne elementy sg state. Na poziomie
podstawowych zasad przetwarzania danych i konkretnych
praw przystugujacych osobom, ktérych dane dotycza,
rozporzadzenie nie wprowadza rewolucji: to raczej lifting
dotychczas obowigzujacych przepisow.

Jesli masz jakiekolwiek wczesniejsze dosSwiadczenia zwigzane
z ochrong danych, te przepisy wydadzg Ci sie¢ znajome.

Oto podstawowe zasady przetwarzania danych osobowych:
legalnosc¢,

ograniczenie celem,

adekwatno$¢, niezbednos$¢ i minimalizacja,
prawidtowos¢,

maksymalny czas przetwarzania,

poufnos¢ i integralnos¢,

LR R R R e

przejrzystosc*.

Te zasady to podstawowa check-lista kazdego administratora.
W praktyce musi sie z nimi zmierzy¢ albo zarzad organizacji
(firmy, instytucji publicznej), albo osoba przez ten zarzad
oddelegowana (zgodnie z nowymi regutami bedzie to
inspektor ochrony danych).

* Na gruncie RODO przejrzystos¢ jest traktowana jako bezwzgledny warunek
zgodnosci przetwarzania danych z prawem, podobnie jak pozostate zasady.
Jednak w praktyce trudno ja sprowadzi¢ do twardego kryterium (jest/nie
ma). Dlatego w tym przewodniku traktujemy jg jako standard, ktorego
administrator powinien przestrzega¢ w relacji z podmiotami danych.

RODOWPR,cz. 1 & Prowly

Podstawowym obowigzkiem administratora jest zapewnienie
przestrzegania tych zasad: zadbanie o to, by w organizacji
nie byto danych osobowych nieadekwatnych do celu,
niepoprawnych, narazonych na ryzyko wycieku badz
przetwarzanych bez podstawy prawnej, w innym celu niz
pierwotnie zakladany czy po prostu zbyt dtugo.

Logiczng konsekwencjg zasad bronigcych dostepu do danych
osobowych sg - wynikajace z nich bezposrednio - prawa
0sob, ktorych dane sg przetwarzane. Jesli administrator jest
w stanie wykazac, ze przetwarza dane zgodnie z zasadami,
jakie przewiduje RODO, nie powinien mie¢ tez zadnego
problemu ze zrealizowaniem swoich obowigzkéw wzgledem
osob, ktorych te dane dotycza. Podazajgc za wewnetrzng
logika tej regulacji, mozna spojrze¢ na prawa oséb, ktérych
dane s3 przetwarzane, jako na drugi bastion chronigcy przed
ryzykownymi lub nielegalnymi praktykami. Jesli
fundamentalne zasady przetwarzania danych to granica,
poza ktorag zaden administrator danych nie powinien
wychodzi¢, prawa podmiotéw danych to tres¢, bez ktorej
standard ochrony danych przewidziany w RODO bylby pusty.

v &
/
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Nowe (I stare) uprawnienia

osob, ktorych dane dotycza

FUNDACJA
€u PANOPTYKON
Jakie uprawnienia przewiduje

RODO dla osob, ktorych dane
sg przetwarzane?

- Prawo do informacji o tym, jakie dane i w jakich celach
sg przetwarzane, a w przypadku zautomatyzowanego
podejmowania decyzji (w tym profilowania) - takze do
informacji o zasadach ich podejmowania, znaczeniu
i przewidywanych konsekwencjach takiego przetwarzania
(zgodnie z art. 12, 13 i 14).

- Prawo do udostepniania i przeniesienia danych (zgodnie
z art. 15 i 20).

- Prawo do poprawienia i usuniecia danych
(zgodnie z art. 16 i 17).

- Prawo do wycofania zgody w kazdym momencie,
zgloszenia sprzeciwu lub zadania ograniczenia
przetwarzania danych (zgodnie z art. 7, 18 i 21).

RODOWPR,cz. 1 & Prowly

- Prawo do ludzkiej interwencji i zakwestionowania decyzji
w sytuacji, kiedy system méwi ,,nie” (zgodnie z art. 22).

Wsrod tych praw trudno wskazac¢ wazne i wazniejsze. Realne
konsekwencje ich naruszenia mogg mie¢ r6zne znaczenie
w zaleznosci od kontekstu i sytuacji zyciowej osoby, ktorej
dane dotycza. Na przykiad prawo poprawienia danych bedzie
mialo inny wymiar w kontekscie marketingowym (zle
dopasowana reklama), a inny w relacji z bankiem czy
panstwem (kiedy w gre wchodzi btedna i wigzaca decyzja).
A jednak trudno sobie wyobrazié¢ sensowne zadanie
sprostowania czy usuniecia danych albo zgloszenie sprzeciwu
wobec praktyk marketingowych bez wiedzy na temat tego,
jakie dane rzeczywiscie sg przetwarzane. Dostep do
rzetelnych informacji ma kluczowe znaczenie w kontekscie
praktycznej mozliwosci zrealizowania pozostatych uprawnien.
W tym sensie uprawnienia wynikajgce z art. 12-14 RODO
sg baza i warunkiem umozliwiajacym realizacje pozostatych.

=y Xs)
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Zasada przejrzystosci wymaga, by wszelkie informacje
i wszelkie komunikaty zwigzane z przetwarzaniem
danych osobowych byly tatwo dostepne i zrozumiate oraz

sformutowane jasnym i prostym jezykiem.

Wiecej informacji na temat redagowania zgod znajdziesz na stronie 26

Europejski regulator traktuje z rowng powaga
naruszenie kazdego z uprawnien, ktore wynikajg
z RODO (art. 12-20), i obwarowuje te naruszenia
najpowazniejszymi sankcjami: administracyjnymi
karami pienieznymi w wysokosci do 20 mln euro
lub 4% globalnego obrotu.

Sprawdz, na jakie kary sie narazasz
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<ogo dotyczy RODO

] ]]ANKOWSKI & STROINSKI

Rozporzadzenie o ochronie danych osobowych (w dalszej
czesSci tekstu okreslane jako RODO lub rozporzadzenie)
spedza sen z powiek przedsiebiorcom, ktorzy z kazdej
strony zasypywani s3 informacjami o RODO i cigglymi

pytaniami, czy s3 juz gotowi i czy wdrozyli nowe zasady.

Z raportu Kantar Public, sporzadzonego w grudniu 2017 roku
dla Generalnego Inspektora Ochrony Danych Osobowych,
wynika, ze 24% badanych przedsiebiorcow nie wie, od kiedy
zaczng obowigzywacé nowe przepisy, a az 72% ankietowanych
nie zna zakresu zmian wynikajacych z RODO. To pokazuje,
jak wielu przedsiebiorcow ma znikoma wiedze na temat
nowych przepiséw.

Jesli nadal sie zastanawiasz, czy obowigzki wynikajace z RODO
dotyczg rowniez Ciebie, musisz przeanalizowad, jaki jest
zakres i charakter Twojej dziatalnosci i czy prowadzac
dzialalnos$¢ gospodarczg lub $wiadczgc ustugi osobiscie,
masz do czynienia z jakimikolwiek danymi osobowymi.

RODOWPR cz.1 & Prowly

Niezaleznie od tego, czy prowadzisz mikro- czy male
przedsiebiorstwo, czes¢ obowigzkow, ktore wprowadza
rozporzadzenie, moze dotyczy¢ rowniez Ciebie, jesli
przetwarzasz dane osobowe 0sob fizycznych, np.
pracownikow, kandydatow, kontrahentow czy klientow.

Nowe rozporzadzenie dotyczy kazdego przedsiebiorcy, ktory
prowadzi dzialalno$¢ w Unii Europejskiej, niezaleznie od formy
prawnej i rodzaju dziatalnos$ci. Dlatego warto sprawdzié, czy
dokonujesz jakichkolwiek operacji na danych osobowych.

Wedlug RODO dane osobowe to informacje o osobie,
ktorej dane dotyczg, oraz o osobie fizycznej, ktorg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczego6lnosci
na podstawie imienia i nazwiska, numeru identyfikacyjnego,
danych o lokalizacji, identyfikatorze internetowym lub
jednego badz kilku szczegdlnych czynnikéw okreslajacych
fizyczna, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowa lub spoteczng tozsamos$¢ osoby fizyczne;j.

Dla przykladu, jesli w ramach swojej dzialalnosci zatrudniasz
chocby jednego pracownika lub zlecasz wykonanie ustug
lub dziela osobie fizycznej, musisz mie¢ Swiadomos¢,

ze w zwigzku z tg wspétpracg masz dostep do danych
osobowych tych osob i to jest juz materig RODO.

Wdrozenie RODO bedzie réwniez obowigzkowe w sytuacji,
kiedy prowadzisz jednoosobowg dzialalno$¢ gospodarczy,

w ramach ktorej wykonujesz ustugi osobiscie i w celu
wykonania ustug zbierasz dane osobowe np. kontrahentéw
bedacych osobami fizycznymi lub prowadzacych
jednoosobowg dziatalnos¢ gospodarczg, poniewaz dane tych
przedsiebiorcow na gruncie RODO uznaje sie za dane osobowe.

Przetwarzac¢ dane osobowe mozna jako administrator
danych lub podmiot przetwarzajgcy. Administratorem
moze by¢ osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktéry samodzielnie lub
wspoélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych. Np. szpital bedzie administratorem
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danych osobowych pacjentéw, a wydawnictwo bedzie
administratorem danych osobowych swoich pracownikow
czy autorow, z ktérymi wspotpracuje. Zas podmiot
przetwarzajacy oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktory dziala na
podstawie umowy z administratorem i przetwarza dane
osobowe w jego imieniu. Takim podmiotem przetwarzajacym
bedzie podmiot zewnetrzny, ktéry wykonuje ustugi na rzecz
administratora, a podczas wykonywania tych ustug
przeprowadza operacje na danych osobowych, ktorych
administratorem jest zlecajacy, np. biuro ksiegowe.
Upraszczajac, mozna powiedzieé, ze administratora
danych poznamy po tym, ze sam decyduje o celach

i Srodkach przetwarzania - czyli nadzoruje przetwarzanie
danych osobowych, wybiera cele, do ktorych
wykorzystuje dane osobowe, oraz Srodki techniczne,
jakich uzywa do przetwarzania. Inaczej jest w wypadku
podmiotu przetwarzajacego, ktory przetwarza dane w celu
narzuconym przez administratora i w jego imieniu.

Niekiedy co najmniej dwaj przedsiebiorcy przetwarzajg
dane osobowe we wspdlnym celu, przez co na gruncie

RODO powstanie stosunek wspotadministrowania. Jako
wspotadministratorzy podmioty wspolnie okreslaja cele

i sposoby przetwarzania, a takze wskazujg zakres swojej
odpowiedzialnosci. Taka sytuacja najczesciej moze
wystapi¢ podczas realizacji wspélnych projektow lub
wykonywania ustug przez kilku przedsiebiorcow,

lub w grupach kapitatowych.

— Szersze definicje administratoréw i wspdtadministratorow podajemy na stronie 11

RODOWPR cz.1 & Prowly

Wdrozenie nowych przepisow bedzie rowniez obowigzkiem
podmiotu, ktéry nie ma siedziby na terytorium Unii
Europejskiej, ale wykonuje jakiekolwiek operacje na
danych osobowych 0séb znajdujacych sie w UE, jesli
operacje te wigzg sie ze sprzedaza towaréw lub ustug
oraz monitorowaniem zachowania tych oséb. RODO
dotyczy réwniez sytuacji, w ktorej jednostka nie dziala na
obszarze UE, ale zgodnie z regulacjami miedzynarodowymi
obowigzuje w niej prawo UE - chodzi tu np. o konsulaty.

Rozporzadzenie nie ma zastosowania do przetwarzania
danych osobowych przez osobe fizyczng, jesli nie ma to
zwigzku z jej dzialalnosciag zawodowgq lub handlowg. Jako
osoby fizyczne mozemy spokojnie zbiera¢ i przechowywacé
adresy oraz telefony cztonkéw rodziny i znajomych bez
wdrazania RODO. Przetwarzanie danych osobowych o0s6b
zmarlych réwniez bedzie wylgczone spod nowych przepisow.

Kogo dotyczy RODO | 9
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Nowe reqgulacje

wprowadzone przez RODO

J3JSLEGAL

JANKOWSKI & STROINSKI

RODO wprowadza wiele regulacji, ktore albo sg catkowicie
nowe (tj. nie bylty znane dotychczas obowigzujacej
ustawie o ochronie danych osobowych), albo nie s3
wprawdzie innowacyjne, ale zostaly obwarowane

~ powaznymi sankcjami za ich nieprzestrzeganie, wigc silg

rzeczy staly sie istotne dla wszystkich podmiotéw
zajmujacych sie przetwarzaniem danych. Dla administratora
danych oraz podmiotu przetwarzajacego w praktyce
oznacza to koniecznos¢ realizacji dodatkowych obowigzkow
zwigzanych z ochrong danych oraz implementacje
nowych procedur, ktore bedg wprowadzaly w zycie te nowe
RODO-regulacje na poziomie organizacji administratora.

— Zobacz: ramka na stronie 15

RODOWPR cz.1 & Prowly

— Kwestie klauzul informacyjnych szerzej opisujemy na stronach 26-31

Poszerzone obowiazki informacyjne
oraz organlzacyjne

W ramach poszerzonego obowigzku informacyjnego
podmiot przetwarzajacy dane bedzie zobowigzany do
przekazania osobie, ktdérej dane dotycza, duzo szerszego
zakresu informacji niz ten, ktéry byt wymagany przez
dotychczas obowigzujgca ustawe o ochronie danych.
Osobie, ktorej dane sg lub beda przetwarzane, nalezy

obecnie poda¢ m.in. nastepujace informacje: dane

kontaktowe Inspektora Ochrony Danych, wskazanie
podstawy prawnej przetwarzania danych, informacje

o zamiarze przekazywania danych do panstwa spoza EOG,
wskazanie okresu, przez ktory dane beda przetwarzane,
informacje o zautomatyzowanym podejmowaniu decyzji,
w tym profilowaniu, informacje o prawach osoby, ktorej
dane dotyczg, oraz sposobie realizacji tych praw (w tym
prawie do bycia zapomnianym, prawie skargi do organu
nadzorczego, prawie do wyrazenia sprzeciwu itd.).

Rzecz dotyczy wiec w uproszczeniu koniecznosci
rozbudowania klauzuli informacyjnej, ktéra powinna

by¢ dostepna dla osoby, ktérej dane dotycza, tak by
ta osoba mogla sie z nig zapozna¢ w momencie, gdy
jej dane sa zbierane.

Jesli chodzi o $rodki organizacyjne, RODO naklada

dodatkowo na podmiot przetwarzajacy dane:

a) obowigzek wdrozenia odpowiednich polityk ochrony
danych (przy czym nie precyzuje, jakie majg to by¢
dokumenty, o jakiej nazwie i o jakiej zawartosci,
pozostawiajac te kwestie do ustalenia podmiotowi
przetwarzajacemu dane),

b) obowiazek prowadzenia rejestru czynnosci
przetwarzania danych,

c) obowigzek przeprowadzenia oceny skutkow
planowanych operacji przetwarzania danych

(przy czym obu tych ostatnich obowigzkéw nie musi wypekniac
kazdy podmiot przetwarzajacy, koniecznosc¢ ich dopeknienia
powstaje tylko w okreslonych - wskazanych w RODO -
okolicznos$ciach). Ponadto podmiot przetwarzajacy dane
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powinien stosowac zatwierdzone przez wlasciwe podmioty
kodeksy postepowania lub mechanizmy certyfikacji (szeroka
regulacja w zakresie tych nowych ,,instytucji” znajduje sie

w RODO), a takze przetwarza¢ dane wylgcznie w zakresie, celu
i czasie, ktore s3 niezbedne, i wdraza¢ stosowne Srodki
bezpieczenstwa, w tym np. pseudonimizacje danych,
tworzenie kopii zapasowych itp.

Jak zostato wskazane powyzej, nie wszystkie z nowo
wprowadzonych obowigzkéw organizacyjnych beda
dotyczy¢ kazdego podmiotu przetwarzajacego dane. Czes¢
z nich zalezy od rozmiaru przedsiebiorstwa podmiotu
przetwarzajgcego dane, a takze wolumenu i charakteru
przetwarzanych przez ten podmiot danych.

Zmiana w relacjach miedzy
podmiotami przetwarzajacymi
dane osobowe (administrator,
wspotadministrator, podmiot
przetwarzajacy)

RODO wyrdznia trzy gtéwne podmioty, ktére moga

przetwarzac¢ dane osobowe. S3 to administrator, podmiot
przetwarzajacy oraz wspotadministratorzy.

Administratorem jest taki podmiot, ktory niekoniecznie
sam przetwarza dane osobowe (bo np. zleca to innemu
podmiotowi), ale decyduje o sposobach i celach przetwarzania
tych danych. Te dwie przestanki - decydowania o sposobie
i decydowania o celu - wyrdzniajg administratora sposrod

RODOWPR,cz. 1 & Prowly

innych podmiotow, ktore przetwarzajg dane. Administrator
wiec nie musi by¢ rzeczywiscie w posiadaniu danych, nie
musi nawet wykonywac na nich zadnej operacji, ale - jesli
jaki$ podmiot wykonuje te czynnos$ci na jego rzecz - to
robi to zawsze w taki sposob i w takim celu, jak poleci

mu administrator. Na administratorze, jako dysponencie
danych osobowych, spoczywa wiekszos$¢ obowigzkow
wynikajacych z RODO, a dotyczacych ochrony tych danych.
To takze do administratora moga sie zwraca¢ w réznych
kwestiach osoby, ktorych danymi administruje.

Podmiotem przetwarzajacym zostat w RODO nazwany
ten wiasnie podmiot, ktéry na zlecenie administratora
przetwarza dane, respektujac sposoby i cele ich przetwarzania
wskazane mu przez administratora. Jest wiec on
dysponentem danych (zaréwno co do ich zawartosci, jak

i operacji, ktére moga by¢ na nich wykonywane) tylko

w takim zakresie, jaki zostat mu przekazany przez
administratora danych. Powierzenie przetwarzania danych
osobowych musi nastgpi¢ na piSmie w drodze umowy
pomiedzy administratorem a podmiotem przetwarzajacym,
a umowa ta ma wskazywac wszystkie zasady dotyczace
przetwarzania danych przez podmiot przetwarzajacy.
Podmiot przetwarzajgcy odpowiada wobec administratora
za bezpieczenstwo danych w powierzonym mu zakresie,
natomiast wobec 0sdb, ktérych dane dotyczg, odpowiedzialny
jest administrator. Jesli podmiot przetwarzajacy nie
przestrzega przepiséw RODO dotyczacych ochrony danych,
moze go dotkng¢ jedna z kar przewidzianych przez RODO.

Oznacza to, ze podmiot przetwarzajacy musi takze
wdrozy¢ w swojej organizacji wszelkie srodki niezbedne

— Zobacz: RODO a administracyjne kary pieniezne

do zapewnienia odpowiedniego poziomu bezpieczenstwa
danych (w tym np. jest zobowigzany prowadzi¢ stosowny
rejestr kategorii czynnosci przetwarzania), co wiecej, ma
obowigzek poddac sie kontroli administratora w tym zakresie.

Kolejnym przykladem wspotpracy dwoch (lub wiekszej
liczby) podmiotéw w kwestii przetwarzania danych
osobowych jest nowa instytucja wprowadzona przez RODO,
czyli wspotadministrowanie. Zaktada ona, ze wobec jednego
zbioru danych dwa (lub wiecej) podmioty wspdlnie ustalaja
cele i sposoby ich przetwarzania. Podzial obowigzkow

w ramach takiej wspotpracy wspotadministratorzy reguluja
w stosownej umowie zawartej pomiedzy sobg, ktora
powinna okresla¢ m.in. zakres odpowiedzialnos$ci kazdego
ze wspoladministratoréw dotyczacej wypetniania
obowigzkéw z RODO, w tym w odniesieniu do wykonywania
przystugujacych jej praw przez osobe, ktdrej dane dotycza.
Zasadnicza tres¢ uzgodnien pomiedzy wspoétadministratorami
powinna zosta¢ udostepniona osobom, ktorych dane
przetwarzajg, w ramach realizacji obowigzku informacyjnego.

Czasami dochodzi takze do sytuacji, w ktérej wobec jednego
zbioru danych co do ich czesci o sposobach i celach ich
przetwarzania bedzie decydowat jeden, a co do pozostatej
czesci — drugi podmiot. Wowczas, jesli sposoby i cele
przetwarzania nie sg wspdlne, nie bedziemy méwi¢ o relacji
wspotadministrowania, ale o dwoch oddzielnych
administratorach danych, ktorzy w zakresie pochodzacych
z jednego zbioru danych, ktérymi sami administruja,

mogq przekazywac je drugiemu podmiotowi w tej relacji na
zasadzie powierzenia przetwarzania danych.
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Automatyczne przetwarzanie
i profilowanie

W zakresie automatycznego przetwarzania danych oraz
profilowania RODO wprowadza obostrzenie zwigzane ze
stosowaniem tych operacji.

Profilowanie, ktére z duzymi emocjami wspomina sie

w kontekscie regulacji RODO, polega na ocenie czynnikéw
osobowych danej jednostki i przewidywaniu jej zachowania.
Nie jest to pojecie catkiem nowe. Poprzednio obowigzujgca
ustawa o ochronie danych osobowych takze przewidywata
prawo do ochrony przed poddawaniem jednostki
zautomatyzowanemu procesowi decyzyjnemu, przy czym -
jak w wielu innych przypadkach - nie przewidywata

za naruszenie przepisow dotyczacych tej instytucji tak
wysokich i dotkliwych kar, jak RODO.

Zgodnie z RODO automatycznym przetwarzaniem jest kazde
przetwarzanie danych osobowych, ktore opiera sie na
dzialaniu jakiego$ automatu (maszyny), tj. dokonuje sie go
bez udziatu czynnika ludzkiego. Profilowanie natomiast,
bedace jedng z form automatycznego przetwarzania, jest
sposobem przetwarzania danych, na ktéorym moze bazowac
decyzja podejmowana przez podmiot przetwarzajgcy dane.
Profilowanie zawsze jest procesem automatycznym, polega
na wykorzystaniu danych osobowych, a jego celem jest
ocena czynnikow osobowych danej jednostki. Jesli w ramach
procesu brakuje ktoregokolwiek z tych trzech czynnikéw, nie
mozemy mowic o profilowaniu w swietle RODO.

RODOWPR,cz. 1 & Prowly

Profilowanie jest bardzo atrakcyjne dla branzy marketingowej —
pozwala ono w latwy sposdb przeanalizowac wiele danych,
ktore sg szeroko dostepne w internecie, i za pomoca
automatoéw znalez¢ korelacje miedzy tymi danymi oraz
stworzy¢ stosowne powigzania. To z kolei umozliwia
tworzenie profili i podejmowanie automatycznych decyz;ji.
Pozytywnym skutkiem profilowania jest fatwe i szybkie
dopasowanie produktéw lub ustug do potrzeb jednostki.
Nalezy jednak takze pamietaé o jego negatywnych
aspektach, tj. na przyklad o mozliwosci niewlasciwego
przewidywania, ktore stanie sie podstawa do odmowy
danej osobie dostepu do jakiegos produktu lub ustugi,

a w efekcie do dyskryminacji tej osoby.

Dlatego w RODO zostal przewidziany mechanizm obrony
przed profilowaniem dla oso6b, ktére mu podlegaja.
Wprowadzony zostal generalny zakaz podejmowania wobec
osoby takiej decyzji, ktora opieralaby sie wylgcznie na
zautomatyzowanym przetwarzaniu i wywotywala wobec tej
osoby skutki prawne lub w podobny sposéb istotnie

na nig wptywata. Skutki prawne w tym kontekscie oznaczajg
oddzialywanie na czyje$ prawa, a podobny wplyw mozna
przypisac takim decyzjom, ktére beda znaczgco wptywacé
na okolicznosci, zachowania lub wybory danej osoby.
Przykladem takich dzialan mogg by¢ praktyki e-rekrutacyjne
podejmowane bez interwencji cztowieka lub automatyczna
odmowa dotyczaca wniosku kredytowego ztozonego online.

Ten generalny zakaz zostat ztagodzony poprzez wprowadzenie
pewnych wyjatkéow - zgodnie z RODO wylacznie
automatyczne podejmowanie decyzji (w tym profilowanie)
jest dopuszczalne m.in. wtedy, gdy jest niezbedne do
zawarcia lub wykonania umowy miedzy osobg, ktorej

dane dotyczg, oraz administratorem (np. w przypadku
produktéw bankowych, ubezpieczeniowych) lub gdy opiera
sie na wyraznej zgodzie osoby, ktérej dane dotycza. Zgoda
ta musi by¢ wiec dobrowolna, jednoznaczna i wyrazona

w formie oswiadczenia lub wyraznego dziatania osoby, ktorej
dane dotycza. Nawet jednak wéwczas, gdy zachodza wyzej
przywolane wyjatki, podmiot dokonujacy profilowania musi
zapewni¢ osobie, ktorej dane dotycza, mozliwos¢ uzyskania
interwencji ludzkiej ze swojej strony, realizacje prawa

do wyrazenia wlasnego stanowiska oraz realizacje prawa

do zakwestionowania decyzji podjetej automatycznie.
Osoba, ktdrej dane dotyczg, musi mie¢ dostep do tatwej
drogi pozwalajgcej jej na realizacje wyzej przywotanych praw.

W przypadku profilowania na podmiocie przetwarzajacym
dane spoczywa dodatkowy obowigzek informacyjny,

tj. klauzula informacyjna takiego podmiotu, zgodnie

z RODO, powinna by¢ rozbudowana jeszcze bardziej niz
zwykle. Powinny sie w niej znalez¢ wszelkie informacje
o tym, ze podmiot ten na podstawie zebranych danych
podejmuje automatycznie decyzje, w tym profiluje dane,
a takze informacje o tym, jakie sg zasady podejmowania
tych decyzji oraz znaczenie i przewidywane konsekwencje
tych dziatan dla osoby, ktorej dane dotycza. W tym zakresie
istotna jest kwestia, jak szczegétowo opisa¢ w klauzuli
zasady podejmowania decyzji. Zgodnie z rekomendacjami
nalezy wskaza¢ tylko istotne informacje o tych zasadach,
a osoby, ktérych dane dotyczg, powinny moc sie zapoznaé
z kryteriami i logika ich podejmowania, przy czym
administrator nie ma obowigzku kompleksowego ttumaczenia
algorytmow uzytych w ramach tych proceséw decyzyjnych.
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Dodatkowa instytucjg wprowadzong w ramach profilowania
w RODO jest prawo osoby do wyrazenia sprzeciwu wobec
takiego zautomatyzowanego przetwarzania jej danych.
Sprzeciw moze by¢ wniesiony w dowolnym momencie

z przyczyn zwigzanych ze szczego6lng sytuacja tej osoby.

W momencie gdy sprzeciw zostanie wniesiony, podmiot
przetwarzajacy nie moze w dalszym ciggu przetwarzaé
danych osobowych tej osoby w dotychczasowy sposob, chyba
ze wykaze istnienie innych waznych, uzasadnionych
prawnie podstaw do dalszego przetwarzania danych. Ten
wyjatek jednak nie dotyczy profilowania na cele marketingu
bezposredniego — w takiej sytuacji prawo sprzeciwu osoby,
ktdrej dane dotyczg, jest bezwarunkowe i jesli osoba zglosi
sprzeciw, podmiot przetwarzajacy te dane nie bedzie moégt
ich juz dalej przetwarza¢ w tym celu ani w ten sposéb.

W praktyce obostrzenia dotyczace profilowania spowodujq
natozenie dodatkowych obowigzkow na podmioty
przetwarzajace dane, a wsrod nich koniecznos$¢ opracowania
nowych procedur zwigzanych ze zgloszeniem sprzeciwu

i realizacja praw osoby, ktorej dane dotycza (zadanie udziatu
czynnika ludzkiego, wyrazenia stanowiska, zakwestionowania
decyzji podjetej automatycznie), koniecznos¢ poszerzenia
obowigzku informacyjnego (w tym podjecie decyzji, jak
szczegotowe informacje na temat metod przetwarzania
podac), koniecznos¢ uzyskania zgody od osoby, ktorej dane
dotycza, jesli administrator nie ma innych podstaw do takiego
przetwarzania danych tej osoby, oraz bezwarunkowa
konieczno$¢ zaprzestania profilowania, jezeli zostanie
zgloszony sprzeciw dotyczacy dzialan marketingowych.

RODOWPR,cz. 1 & Prowly

Uwzglednianie ochrony danych
w fazie projektowania, domysina
ochrona danych

RODO wprowadza do porzgdku prawnego zwigzanego

z ochrong danych osobowych dwie nowe zasady, tj. privacy
by design (uwzglednienie ochrony danych w fazie
projektowania) i privacy by default (domyslna ochrona danych).

Zasada privacy by design jest kierowana przede wszystkim
do twdércow aplikacji, ustug i systemoéw, ktore opieraja sie
na przetwarzaniu danych osobowych (systemy zarzadzania
danymi typu CRM, CMS, ERP) lub przetwarzajq dane w celu
realizacji swoich zadan (aplikacja mobilna sklepu
internetowego). Zasada ta powinna znalez¢ odzwierciedlenie
W warstwie rozwigzan zaréwno technicznych (to jak
ustuga, system sa skonstruowane), jak i organizacyjnych
(jakie zalozenia lezaly u podstaw tworzenia systemu

lub ustugi). Wdrozenie ochrony danych juz na etapie
projektowania i przemyslenie wszystkich aspektow ochrony
danych przed rozpoczeciem ich przetwarzania pozwalajq

na skuteczng i ciggla ochrone tych danych przez caly cykl
ich przetwarzania.

Zasada privacy by default takze jest kierowana przede
wszystkim do twércow rozwigzan informatycznych.
Zaklada ona, ze wszelkie konfiguracje ustawien
prywatnosci w danym systemie lub aplikacji czy serwisie
internetowym sg dokonywane przez podmiot, ktérego
dane s3 przetwarzane. Dane osoby, ktdra korzysta z ustugi
udostepnionej za posrednictwem jakiegos$ systemu,
aplikacji lub serwisu internetowego, powinny by¢ od

samego poczatku chronione w maksymalnym stopniu.
Tylko Swiadoma decyzja osoby, ktéra wykona stosowne
zmiany w udostepnionym jej panelu administracyjnym,
powinna pozwala¢ na zmniejszenie stopnia bezpieczenstwa
ochrony danych poprzez ich udostepnianie w ré6znym
wybranym przez te osobe zakresie. Wprowadzenie tej zasady
do RODO wynika z doswiadczen zwigzanych z aktywnoscig
uzytkownikow portali spotecznosciowych.

Podejscie oparte na ryzyku -
state monitorowanie zagrozen

RODO zaklada takze podejscie oparte na ryzyku (risk based
approach). W ramach tego podejscia wymaga od podmiotu
przetwarzajgcego proaktywnego oraz zaradczego podejScia
do zagadnienia ochrony danych osobowych. Podmiot
przetwarzajacy dane osobowe ma tak dobra¢ srodki
bezpieczenstwa, aby byly one najlepsze dla ochrony danych,
biorgc pod uwage poziom wystapienia ryzyka naruszenia
bezpieczenstwa, stan wiedzy technicznej oraz mozliwosci
(finansowe, organizacyjne itp.) administratora.

Przy okreslaniu Srodkow bezpieczenstwa, ktore beda
wdrazane w zakresie ochrony danych osobowych w organizacji
administratora lub podmiotu przetwarzajgcego, nalezy wiec
bra¢ pod uwage charakter, zakres, kontekst i cel dokonywanego
przetwarzania danych oraz prawdopodobienstwo i wage
ewentualnego zagrozenia dla bezpieczenstwa danych.

By wykaza¢ organowi nadzorczemu, w przypadku
ewentualnej kontroli, ze ta operacja zostala przeprowadzona

przed rozpoczeciem przetwarzania danych i wprowadzeniem
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stosownych Ssrodkow bezpieczenstwa, dobrze zadbac o to,
by zostala ona opisana w dokumencie, ktéry bedzie mozna
udostepni¢ do wgladu w czasie kontroli.

Podejscie oparte na ryzyku powinno by¢ stosowane
przez caly okres przetwarzania danych, tj. podjete
przed zebraniem danych ustalenia powinny by¢ przez
administratora aktualizowane, a w razie potrzeby (jesli
wystapig nowe okolicznos$ci dotyczace ryzyka zwigzane
z przetwarzaniem tych danych) - zmieniane.

Raportowanie naruszen -
organ nadzorczy i osoba,
ktorej dane dotycza

Istotng nowoscig wprowadzana przez RODO, ktora wigze
sie z szeroko zakrojonymi regulacjami co do bezpieczenstwa
przetwarzania danych osobowych, jest obowigzek
zglaszania naruszenia ochrony danych osobowych organowi
nadzorczemu (tj. — wedlug projektowanej nowej polskiej
ustawy o ochronie danych osobowych, ktéra uzupekia luki
wskazane w RODO - Prezesowi Urzedu Ochrony Danych
Osobowych, PUODO) lub osobie, ktdrej dotycza dane.

Obowiazek zglaszania naruszenia do PUODO spoczywa
zarowno na administratorze, jak i na podmiocie
przetwarzajgcym. Niezaleznie od informowania PUODO
podmiot przetwarzajacy powinien poinformowac o tym
naruszeniu takze administratora, jesli naruszenie dotyczy
danych powierzonych mu przez tego administratora.

W przypadku gdy dojdzie do naruszenia bezpieczenstwa

RODOWPR,cz. 1 & Prowly

danych (incydent bezpieczenstwa, wyciek danych itp.)
odpowiedzialny podmiot (administrator lub podmiot
przetwarzajacy) nie po6zniej niz w ciggu 72 godzin po
stwierdzeniu naruszenia informuje o nim organ nadzorczy.

Zgloszenie kierowane do PUODO powinno:

a) opisywac charakter naruszenia ochrony danych
osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe osdb, ktorych dotycza
dane, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktorych dotyczy naruszenie;

b) zawiera¢ imie i nazwisko oraz dane do kontaktu
Inspektora Ochrony Danych lub wskazywa¢ inny punkt
do kontaktu, w ktorym mozna uzyskac wiecej informacji;

c) opisywaé¢ mozliwe konsekwencje naruszenia ochrony
danych osobowych;

d) opisywac zastosowane lub proponowane przez
administratora Srodki, ktére mogq przeciwdziata¢
naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach srodki minimalizujgce
jego ewentualne negatywne skutki.

Zgloszenia nie trzeba dokonywac, jesli jest mato
prawdopodobne, zZe incydent bedzie skutkowac ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

W przypadku opdznienia w przekazaniu informacji do PUODO
nalezy dolaczy¢ do zgloszenia wyjasnienie przyczyn
zaistnialego opdznienia.

Poza obowigzkiem zglaszania administrator jest
zobowigzany prowadzi¢ dokumentacje wszelkich naruszen
bezpieczenstwa danych. W tej dokumentacji powinien

podac¢ okolicznosSci naruszenia, opisa¢ jego skutki oraz
podjete dziatania zaradcze.

W przypadku gdy naruszenie ochrony danych - w ocenie
administratora lub podmiotu przetwarzajacego — moze
powodowac wysokie ryzyko naruszenia praw lub wolnosci
0sOb, niezaleznie od powiadomienia PUODO administrator
lub podmiot przetwarzajacy powinien zawiadomic

o naruszeniu takze osobe, ktorej dane dotyczg. Powinno
to nastgpic¢ bez zbednej zwloki (a wiec najlepiej zaraz

po stwierdzeniu naruszenia, chyba ze istniejg jakies istotne
okolicznosci uzasadniajgce opdznienie wyslania takiej
informacji do os6b, ktérych dane dotyczg), jasnym

i prostym jezykiem. Powinno wyjasnia¢ osobie, ktorej dane
dotycza, charakter naruszenia, mozliwe konsekwencje

i podjete dzialania zaradcze oraz wskazywaé kontakt

do Inspektora Ochrony Danych (lub innego punktu do
kontaktu), ktory bedzie moégl udzieli¢ zainteresowanym
dodatkowych informacji.

Zawiadomienie osoby, ktorej dane dotycza, nie zawsze

jest wymagane. Obowigzek przestania informacji nie musi

zostac spelniony, jesli:

a) administrator wdrozyt odpowiednie techniczne
i organizacyjne srodki ochrony, a srodki te zostaly
zastosowane do danych osobowych, ktérych dotyczy
naruszenie; w szczego6lnosci chodzi o srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych;

b) administrator zastosowal nastepnie srodki
eliminujace prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej
dotycza dane;
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jego spelnienie wymagatoby niewspétmiernie

duzego wysitku. W takim przypadku powinien zostaé
wydany publiczny komunikat lub podjety inny
podobny srodek. Osoby, ktorych dane dotyczg, moga
takze zosta¢ poinformowane w inny sposéb - wazne,
by byl on rownie skuteczny.

Instytucja raportowania naruszen naktada na administratoréow
i podmioty przetwarzajace nowe obowigzki dotyczace
wprowadzenia stosownych procedur po pierwsze wysylania
zawiadomien do organu nadzoru oraz osob, ktérych dane
dotycza, a po drugie dokonywania oceny, na ile dane
naruszenie ,,nadaje sie” do tego, aby przesyta¢ o nim
zawiadomienie - czyli m.in. okre$lenia, czy jest
prawdopodobne, Ze naruszenie bedzie skutkowac ryzykiem
naruszenia praw lub wolnosci oso6b fizycznych (i w jakim
stopniu). Ponadto konieczne bedzie zawarcie stosownych
zapisow w umowach powierzenia przetwarzania danych

z podmiotami przetwarzajgcymi oraz w umowach z wiasnymi
pracownikami i wspotpracownikami. Zapisy te beda
dotyczy¢ zobowigzan tych podmiotéw w zakresie
raportowania naruszen.

Biorgc pod uwage koniecznos¢ realizacji obowigzku
raportowania w ciggu 72 godzin (organ nadzoru) lub bez
zbednej zwloki (osoba, ktorej dane dotycza), system
informowania o naruszeniu wewnatrz organizacji oraz
pozyskiwania informacji od podmiotu przetwarzajacego
musi by¢ zorganizowany tak, aby byt niezwykle skuteczny
i szybki. Jak zwykle w przypadku regulacji RODO
niedopelnienie obowigzkow zwigzanych z raportowaniem
jest obwarowane wysokimi karami.

RODOWPR cz.1 & Prowly

Materiat dostarczony dzieki uprzejmosci Laboratorium EE
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Analiza systemow IT,

ocena prawidtowosci przetwarzania
danych osobowych w systemach IT
I rekomendacje

RODO wymaga od administratoréw i podmiotow
przetwarzajgcych dane osobowe, zeby wdrozyli - kazdy

z nich we wlasnym zakresie - odpowiednie Srodki
techniczne i organizacyjne, by zagwarantowac bezpieczenstwo
praw i wolnosci oséb fizycznych, ktére moglyby zostaé
zagrozone przy okazji przetwarzania tych danych osobowych.

Stosowane Srodki powinny by¢ dostosowane do
prawdopodobienstwa wystgpienia i wagi potencjalnych
zagrozen. Oprécz tego podmiot zobowigzany

do zabezpieczenia procesOw przetwarzania powinien
wzigé pod uwage takie czynniki, jak:

a) stan wiedzy technicznej,

b) koszt wdrazania,

c) charakter, zakres, kontekst i cele przetwarzania.

Przepisy RODO wskazujq, ze w stosownym przypadku

podmiot zobowigzany powinien zapewnic:

a) pseudonimizacje i szyfrowanie danych osobowych,

b)  zdolnos$¢ do ciaglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornos$ci systemoéw i ustug przetwarzania,

c) zdolnos$¢ do szybkiego przywrocenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie
skutecznosci srodkéw technicznych i organizacyjnych
majacych zapewni¢ bezpieczenstwo przetwarzania.

RODOWPR,cz. 1 & Prowly

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni,

uwzglednia sie w szczegolnosci ryzyko wynikajgce

z przypadkowego lub niezgodnego z prawem:

a) zniszczenia,

b) utraty,

c) modyfikacji,

d) nieuprawnionego ujawnienia lub

e) nieuprawnionego dostepu do przetwarzanych
danych osobowych.

Wywigzywanie sie z omawianych obowigzkéw mozna
wykazaé m.in. poprzez stosowanie zatwierdzonego kodeksu
postepowania, o ktéorym mowa w art. 40, lub zatwierdzonego
mechanizmu certyfikacji, o ktérym mowa w art. 42 RODO.

Zobowigzane podmioty muszg podejmowac dzialania,

by zagwarantowac, ze kazda osoba fizyczna dzialajgca

z ich upowaznienia, ktora ma dostep do danych osobowych,
przetwarza je wylgcznie na polecenie administratora,
chyba ze wymaga tego od niej prawo Unii Europejskiej lub
prawo panstwa cztonkowskiego.

Ocena zgodnosci z RODO przetwarzania danych
w systemach komputerowych wymaga spojrzenia na te
systemy z kilku perspektyw.

Przygotuj tabele (najlepiej w arkuszu kalkulacyjnym -
bedzie Ci latwiej pracowac na zebranych danych), do

ktorej wpiszesz zgromadzone informacje. Na jej podstawie
mozesz pozniej stworzy¢ rejestr czynnosci przetwarzania
(administrator) albo rejestr kategorii czynnosci przetwarzania
(podmiot przetwarzajacy).

Obszary przetwarzania

W pierwszej kolejnosci nalezy zidentyfikowaé uzywane
przez Ciebie systemy, w ktorych przetwarzane sg dane
osobowe, oraz sprawdzi¢, jakie (oraz czyje) s3 to dane.

Warto spojrze¢ na programy pocztowe, w ktorych
przechowujesz kontakty, aplikacje stuzace do wysylania
newslettera do klientéw, systemy ksiegowe, kadrowe,
CRM (customer relationship manager), ERP (enterprise resource
planning), dyski wirtualne, narzedzia do wspélpracy

w chmurze itp. ROwniez same urzadzenia, na ktérych
przechowujesz dane - komputery, laptopy, tablety,
smartfony, dyski przenosne, pendrive’y - wymagajq
przeanalizowania pod tym katem.

Zakresy przetwarzania

Kiedy zidentyfikujesz, gdzie przetwarzasz dane,
sprawdz, jakie to sg dane, positkujgc sie definicjg danych
osobowych z RODO. Zwr6¢ uwage, do kogo naleza te

dane - Twoich pracownikow, klientow, przedstawicieli
kontrahentéw, uczestnikow organizowanej konferencji

czy adresatow newslettera.
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Podstawy przetwarzania

RODO zakazuje przetwarzania danych bez podstawy prawne;j.
Organ nadzorczy bedzie mogt Cie za to ukarac karg
finansowa. Zeby tego uniknaé¢, musisz sie zastanowi¢ nad
tym, jak jeste$ w stanie uzasadni¢ przetwarzanie danych
osobowych w poszczeg6lnych, zidentyfikowanych przez
Ciebie bazach danych. Podstaw przetwarzania jest raptem
siedem, wiec zadanie nie powinno by¢ bardzo trudne.

Jesli znajdziesz dane, ktérych przetwarzania nie potrafisz
uzasadni¢, musisz je usungc.

Cele i okresy przetwarzania

Przegladajgc wpisy w bazach danych, z pewnoscia
znajdziesz dane osobowe sprzed wielu lat. Mogg to by¢

na przyklad CV kandydatéw do pracy, ktorzy zostali
odrzuceni, przechowywane na wszelki wypadek. Bardzo
mozliwe, ze bedzie trzeba sie z nimi rozsta¢. RODO
nakazuje ograniczy¢ okres przechowywania danych do
niezbednego minimum, uzasadnionego celem przetwarzania.
Innymi stowy, jesli dane klienta sg Ci potrzebne, by
wykonac¢ zawartg z nim umowe — mozesz przechowywac
jego dane do czasu wykonania tej umowy i ewentualnie
przez okres przedawnienia roszczen z tytutu tej umowy
(zwykle 2/3/10 lat, w zaleznosci od umowy). Jesli podstawg
przetwarzania jest zgoda uzytkownika, dopuszczalny
okres bedzie wynikat z zakresu zgody udzielonej na jeden
lub kilka konkretnych celéw przetwarzania. W przypadku
przestanki prawnie uzasadnionego interesu administratora
lub strony trzeciej musisz sie zastanowi¢, jaki okres
przetwarzania obejmuje Twdj prawnie uzasadniony interes -
i przekonaé do tego stanowiska organ nadzorczy.

RODOWPR,cz. 1 & Prowly

Minimalizacja danych

Czy wszystkie dane, ktore przetwarzasz, sg Ci potrzebne

do osiagniecia celu, w ktérym je zbierasz? RODO pozwala
na zbieranie danych adekwatnych i niezbednych do celu
przetwarzania. Jesli np. by zapisa¢ sie do Twojego newslettera,
uzytkownik serwisu musiat poda¢ numer telefonu, adres lub
wyksztalcenie - dane obiektywnie niepotrzebne do realizacji
wysylki — przetwarzanie tych danych jest niezgodne z przepisami
i takie informacje powinny zosta¢ usuniete.

Bezpieczenstwo przetwarzania

RODO méwi o $rodkach technicznych i organizacyjnych,
ktore maja zapewni¢ zachowanie praw i wolnosci oséb
fizycznych, zwigzane z przetwarzaniem przez Ciebie ich
danych osobowych. O co chodzi?

Srodki techniczne to fizyczne lub elektroniczne
zabezpieczenia, ktore majg minimalizowac¢ ryzyko
naruszenia bezpieczenstwa danych osobowych.
W przypadku przetwarzania danych w formie
elektronicznej chodzi o wiele rozwigzan, takich jak:
oprogramowanie antywirusowe;
firewall;
szyfrowanie plikow zawierajacych dane osobowe
(w czasie przechowywania na dysku, a takze
W czasie przesylania ich przez internet do odbiorcéw);
kontrola dostepu do urzadzen, za posrednictwem
ktorych dochodzi do przetwarzania danych osobowych
(loginy i hasta, automatyczne blokowanie ekranu
po mozliwie krotkim okresie bezczynnosci itp.);
kontrola dostepu do pomieszczen, w ktérych znajduja
sie te urzgdzenia (karty magnetyczne, zamki i klucze,
kraty okienne, zaluzje antywlamaniowe itp.);

odpowiednia architektura sieci komputerowych,
w ktorych przesylane sg dane osobowe
(wyodrebnienie obszaréw z réznymi poziomami
dostepu i zakresami przetwarzanych danych);
monitoring wizyjny pomieszczen, w ktorych
przetwarzane sg dane osobowe.

Ryzyka, ktére RODO kaze bra¢ pod uwage, to nie tylko
wyciek danych, ale tez m.in. ich utrata lub zniszczenie,
dlatego nalezy wzig¢ pod uwage réwniez:
regularne tworzenie kopii zapasowych
danych osobowych;
zapewnienie alternatywnego zasilania serwerow,
na ktérych przechowywane sg dane osobowe;
zapewnienie w serwerowni Srodkéw
bezpieczenistwa pozarowego.

Srodki organizacyjne to nic innego, jak procedury

i polityki, ktore maja zminimalizowa¢ ryzyko naruszenia
bezpieczenstwa danych osobowych w Twojej organizacji.
Postanowienia tego rodzaju mogq sie znajdowa¢ w jednym
lub kilku dokumentach - polityce prywatnosci, polityce
ochrony danych osobowych, regulaminie pracy, w tresci
umow z pracownikami lub w innego rodzaju regulaminie.

Polityka bezpieczenistwa oraz instrukcja zarzadzania
systemem informatycznym stuzgcym do przetwarzania
danych osobowych, wdrozone w okresie obowigzywania
UODO*, zdecydowanie spelniajg te funkcje. Przejrzyj je
jednak i zaktualizuj pod katem nowych regulacji RODO.

* Ustawa o ochronie danych osobowych.
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Polityka powinna zawiera¢ postanowienia dotyczace
bezpiecznego postepowania z danymi. Mozesz w niej
zawrze¢ na przyklad:
okres$lenie zasad nadawania uprawnien
do przetwarzania danych osobowych;
okreslenie zasad postepowania przy pozyskiwaniu,
wykorzystywaniu, usuwaniu danych osobowych
(np. kto i kiedy ma realizowa¢ obowigzek
informacyjny wobec osob, ktérych dane sg pozyskiwane);
obowigzki okreslonych kategorii pracownikow
w zakresie ewidencjonowania i kontrolowania
upowaznien do przetwarzania danych osobowych,
tworzenia i korzystania z baz danych osobowych;
zasade czystego biurka;
zasade czystego ekranu;
wskazanie srodkow ostroznosci, ktore nalezy zachowac
przy wynoszeniu nos$nikow z danymi osobowymi poza
teren biura (lub zakaz takiego postepowania);
zasady dotyczace polityki tworzenia i zmieniania haset
do komputeréw, systemow operacyjnych itp.;
zasady dotyczace korzystania z prywatnych urzadzen
pracownikéw do celow przetwarzania danych
osobowych, ktorych administratorem lub podmiotem
przetwarzajgcym jest Twoja organizacja (lub zakaz
takiego postepowania);
procedury realizacji uprawnien oséb, ktorych dotycza
dane osobowe;
procedury raportowania naruszen bezpieczenstwa
danych osobowych do organu nadzorczego/osdb,
ktorych dotycza dane.

RODOWPR,cz. 1 & Prowly

Dokumenty powinny by¢ zrozumiate dla ich adresatow
(Twojego personelu), a zawarte w nich zasady -
rzeczywiscie stosowane. Inspektorowi przeprowadzajacemu
kontrole w Twojej organizacji nie wystarczy sam fakt
stworzenia okreslonego, ,,martwego” dokumentu. Warto
przewidzie¢ mechanizm cyklicznej weryfikacji przestrzegania
i ewentualne konsekwencje za naruszenie ustanowionych
zasad. Réwniez same zasady powinny podlega¢ regularnym
przegladom i, w razie potrzeby, aktualizacjom.

Zwrd¢ uwage, ze potencjalne zagrozenia powinny by¢ oceniane
z perspektywy osob fizycznych, ktorych dotycza
przetwarzane dane osobowe, a nie z perspektywy podmiotu
zobowigzanego do wdrozenia srodkow bezpieczeristwa
(Twojej organizacji). To bardzo istotne, bo ta optyka
(postawienie sie w sytuacji osoby, ktorej dotycza dane
osobowe) powinna Ci towarzyszy¢ przez caly proces audytu
i dostosowywania Twojej organizacji do przepiséw RODO.

Funkcjonalnosci

Wiesz juz, jakie uprawnienia beda przystugiwaly osobom,
ktorych dotycza dane osobowe. Na tym etapie audytu musisz
sprawdzié¢, czy jestes w stanie je zrealizowac przy uzyciu
swoich narzedzi informatycznych. Sprawdz, czy uzywane
przez Ciebie systemy majg funkcje, ktore umozliwig Ci eksport
danych do formatu interoperacyjnego, ograniczenie ich
przetwarzania lub ich szybkie usuniecie. W razie watpliwosci
skontaktuj sie z opiekunem produktu, ktdrego dane powinny
sie znajdowa¢ w umowie licencyjnej, albo po prostu zadzwon
na infolinie producenta. Mozliwe, ze posiadana przez Ciebie
wersja oprogramowania nie oferuje odpowiednich funkcji, ale
mozesz jg zaktualizowa¢ do wersji zgodnej z RODO.

Analizujgc powyzsze aspekty i decydujac sie na okreslone
dziatania dostosowawcze, pamietaj o tym, ze to do Ciebie
nalezy ocena adekwatnosci stosowanych srodkow do
Twojej sytuacji. RODO kaze bra¢ pod uwage charakter,
zakres, kontekst i cele przetwarzania, ale takze koszty
wdrazania. Nie martw sie, Ze musisz poswieci¢ 50% budzetu
organizacji na zakup nowoczesnego sprzetu i oprogramowania.
Dziataj w skali odpowiedniej do Twojej organizacji

i zagrozen dla operacji przetwarzania danych, ktére prowadzisz.
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Analiza papierowych zbiorow
danych osobowych i ocena
prawidtowosci przetwarzania
danych osobowych w formie
papierowej oraz rekomendacje

Do papierowych baz danych osobowych mozna odnies¢
takze uwagi na temat przetwarzania danych w systemach
komputerowych, z uwzglednieniem specyfiki papierowej
formy przetwarzania danych.

Obszary przetwarzania

Sprawdz, gdzie w Twojej organizacji przechowywane s3
dokumenty zawierajace dane osobowe. Jesli dbasz

o bezpieczenstwo danych, beda w wiekszosci zgromadzone
w bezpiecznym archiwum. Nalezy sie jednak spodziewac,

ze jakies$ teczki lub segregatory znajduja sie w réznych
pokojach, przy biurkach pracownikéw, przy recepcji,

w miejscach, gdzie przydaja sie w codziennej pracy. Jesli
z perspektywy funkcjonowania organizacji nie jest mozliwe
skupienie ich wszystkich w jednym miejscu, opisz te miejsca
w osobnej tabeli - wykazie pomieszczen, w ktorych
przetwarzane sg dane osobowe. Bedzie tez trzeba
odpowiednio zabezpieczy¢ te pomieszczenia.

Bezpieczenstwo przetwarzania

Identyfikacja zagrozen dla zbioréw papierowych bedzie
latwiejsza dla przecietnej osoby niz przewidzenie ryzyk,
ktdre dotykajg zbioréow elektronicznych. Dlatego

RODOWPR,cz. 1 & Prowly

w przypadku zabezpieczenia dokumentow fizycznych
najlepszym doradca bedzie zdrowy rozsadek.

Podobnie jak przy zbiorach elektronicznych, rowniez tutaj
znajda zastosowanie $rodki techniczne i organizacyjne.

Przykladowe Srodki techniczne:
kontrola dostepu do dokumentéw zawierajacych dane
osobowe (sejfy, szafy pancerne, szafy meblowe
zamykane na klucz; to, kto ma mie¢ dostep do klucza,
powinna okresla¢ odpowiednia polityka);
kontrola dostepu do pomieszczen, w ktorych znajduja
sie dane osobowe (karty magnetyczne, zamki i klucze,
kraty okienne, zaluzje antywlamaniowe itp.);
zapewnienie w pomieszczeniach, w ktorych przetwarzane
sg dane osobowe, sSrodkéw bezpieczenstwa pozarowego;
monitoring wizyjny pomieszczen, w ktorych przetwarzane
sg dane osobowe.

Przykladowe $rodki organizacyjne (zawartos¢ polityki):
wspomniana juz polityka udostepniania kluczy (wraz
z ewidencjq ich wydan i zwrotéw);
zasada czystego biurka;
zasady dotyczace wynoszenia dokumentow papierowych
zawierajgcych dane osobowe poza teren biura;
ewidencja pomieszczen, w ktorych przetwarzane s3
dane osobowe;
zasady korzystania z pomieszczen, w ktérych
przetwarzane s3 dane osobowe, w tym ich zamykania
na okres poza godzinami pracy, dostepu do nich
0sob postronnych (klientéw, personelu sprzgatajacego,
konserwatoréw budynku) itp.
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Analiza dokumentow kadrowych
I ewentualna modyfikacja

Przepisy RODO co do przetwarzania danych pracownikow
beda uzupelnione przepisami znowelizowanego Kodeksu
pracy. Modyfikacje aktualnego brzmienia kodeksu przewiduje
projekt ustawy o roboczym tytule ,,0 zmianie
niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679”. Jego najnowsza (na dzien
publikacji niniejszego poradnika) wersja zostata przygotowana
przez Rade Ministrow 28 marca 2018 roku.

Aktualny projekt przewiduje m.in. nastepujace przepisy
(nowe lub w zmodyfikowanym brzmieniu).

Art. 221
§81. Pracodawca zada od osoby ubiegajacej sie
o0 zatrudnienie podania danych osobowych obejmujacych:
1) imie (imiona) i nazwisko;
2) date urodzenia;
3) dane kontaktowe wskazane przez taky osobe;
4) wyksztalcenie;
5) przebieg dotychczasowego zatrudnienia.
§2. Pracodawca zada od pracownika podania dodatkowo
danych osobowych obejmujacych:
1) adres zamieszkania;
2) numer PESEL, a w przypadku jego braku - rodzaj
i numer dokumentu potwierdzajacego tozsamos¢;
3) inne dane osobowe pracownika, a takze dane
osobowe dzieci pracownika i innych czlonkow
jego najblizszej rodziny, jezeli podanie takich
danych jest konieczne ze wzgledu na korzystanie

RODOWPR,cz. 1 & Prowly

przez pracownika ze szczegoélnych uprawnien
przewidzianych w prawie pracy.

§3. Pracodawca zada podania innych danych osobowych niz
okreslone w §11i 2, gdy jest to niezbedne do wypehiania
obowigzku pracodawcy natozonego przepisem prawa.

§84. Udostepnienie pracodawcy danych osobowych nastepuje
w formie oSwiadczenia osoby, ktorej one dotycza.
Pracodawca moze zada¢ udokumentowania danych
osobowych 0sdb, o ktéorych mowa w 81 i 2, w zakresie
niezbednym do ich potwierdzenia.

Art. 222

81. Przetwarzanie przez pracodawce innych danych osobowych
niz wymienione w art. 221 811i 2 jest dopuszczalne
za zgoda osoby ubiegajacej sie o zatrudnienie lub
pracownika i tylko wtedy, gdy jest to dla nich korzystne.

§2. Brak zgody, o ktérej mowa w 81 lub jej wycofanie, nie
moze by¢ podstawg niekorzystnego traktowania osoby
ubiegajqcej sie o zatrudnienie lub pracownika, a takze
nie moze powodowac wobec nich jakichkolwiek
negatywnych konsekwencji, zwlaszcza nie moze
stanowi¢ przyczyny uzasadniajgcej odmowe zatrudnienia,
wypowiedzenie umowy o prace lub jej rozwigzanie bez
wypowiedzenia przez pracodawce.

§3. Przetwarzanie, o ktorym mowa w §1, dotyczy danych
osobowych udostepnianych przez osobe ubiegajaca sie
o0 zatrudnienie lub pracownika na wniosek pracodawcy lub
danych osobowych przekazanych pracodawcy z inicjatywy
osoby ubiegajacej sie o zatrudnienie lub pracownika.

Art. 223
§1. Przetwarzanie danych osobowych, o ktorych mowa w art. 9
ust. 11i art. 10 [RODO - przyp. red.], jest dopuszczalne

tylko wtedy, gdy jest to niezbedne do wypelniania
obowigzku pracodawcy natozonego przepisem prawa.
§2. Przetwarzanie danych biometrycznych pracownika
jest dopuszczalne takze wtedy, gdy podanie takich danych
jest niezbedne ze wzgledu na kontrole dostepu do
szczegolnie waznych informacji, ktérych ujawnienie
moze narazi¢ pracodawce na szkode lub dostepu do
pomieszczen wymagajacych szczegdlnej ochrony.

Art. 224

§1. Jezeli jest to niezbedne do zapewnienia bezpieczenstwa
pracownikow lub ochrony mienia lub kontroli produkcji lub
zachowania w tajemnicy informacji, ktorych ujawnienie
mogtoby narazi¢ pracodawce na szkode, pracodawca
moze wprowadzi¢ szczego6lny nadzor nad terenem zaktadu
pracy lub terenem wokoét zaktadu pracy w postaci
Srodkow technicznych umozliwiajacych rejestracje
obrazu (monitoring).

§2. Monitoring nie obejmuje pomieszczen sanitarnych,
szatni, stolowek, palarni lub pomieszczen
udostepnianych zakladowej organizacji zwigzkowej, chyba,
ze stosowanie monitoringu w tych pomieszczeniach
jest niezbedne do realizacji celu okreslonego § 11i nie
naruszy to godnosci oraz innych débr osobistych
pracownika, a takze zasady wolnosSci i niezaleznosci
zwigzkow zawodowych, w szczegdlnosci poprzez
zastosowanie technik uniemozliwiajacych rozpoznanie
przebywajacych w tych pomieszczeniach oséb.

§3. Nagrania obrazu pracodawca przetwarza wytacznie do
celow, dla ktorych zostaly zebrane i przechowuje przez
okres nieprzekraczajacy 3 miesiecy.

§4. W przypadku, w ktérym nagrania obrazu stanowig dowod
W postepowaniu lub pracodawca powzigt wiadomos¢,
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iz mogq one stanowi¢ dowdd w postepowaniu, termin
okreslony w §3 ulega przedtuzeniu do czasu
prawomocnego zakonczenia postepowania.

§5. Po uplywie okreséw, o ktorych mowa w §3 lub 4,
uzyskane w wyniku monitoringu nagrania obrazu,
podlegaja zniszczeniu.

§6. Cele, zakres oraz sposob zastosowania monitoringu ustala
sie w uktadzie zbiorowym pracy lub w regulaminie pracy
albo w obwieszczeniu, jezeli pracodawca nie jest objety
ukladem zbiorowym pracy lub nie jest obowigzany do
ustalenia regulaminu pracy.

§7. Pracodawca informuje pracownikow o wprowadzeniu
monitoringu, w sposob przyjety u danego pracodawcy,
nie po6zniej niz 2 tygodnie przed jego uruchomieniem.

§8. Pracodawca przed dopuszczeniem pracownika do pracy
przekazuje mu na piSmie informacje, o ktérych mowa w § 6.

§9. W przypadku wprowadzenia monitoringu pracodawca
oznacza pomieszczenia monitorowane w sposéb
widoczny i czytelny, za pomocg odpowiednich znakow
lub ogloszen dzwiekowych, nie pdzniej niz jeden dzien
przed jego uruchomieniem.

§10. Przepis 8§89 nie narusza art. 12 i 13 [RODO - przyp. red.].

Art. 225

81. Jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajgcej pelne wykorzystanie czasu pracy oraz
wlasciwego uzytkowania udostepnionych pracownikowi
narzedzi pracy, pracodawca moze wprowadzi¢ kontrole
stuzbowej poczty elektronicznej pracownika (monitoring
poczty elektronicznej).

§2. Monitoring poczty elektronicznej nie moze naruszac
tajemnicy korespondencji oraz innych dobr
osobistych pracownika.

RODOWPR,cz. 1 & Prowly

§3. Przepis art. 224 §86-10 stosuje sie odpowiednio.
84. Przepisy §1-3 stosuje sie odpowiednio do innych
form monitoringu, jesli ich zastosowanie jest

konieczne do realizacji celow, okreslonych w §1.

Przetwarzanie danych pracownikéw w kontekscie RODO
powinno zostac¢ przeanalizowane w taki sam sposob, jak
przetwarzanie innych kategorii danych. Specyfika tej
kategorii sprowadza sie do tego, ze - poza RODO - majq tu
dodatkowo zastosowanie regulacje prawnopracownicze.

Zakres przetwarzania

Projektowany Kodeks pracy zawiera ograniczony katalog
danych, ktorych moze zadaé pracodawca od kandydata do
pracy lub pracownika. W tym wypadku zasada
minimalizacji danych jest wiec dodatkowo zaostrzona.

Okres przetwarzania

W kontekscie przetwarzania danych kandydatéw do pracy
trzeba pamieta¢ w szczegdlnosci o zasadzie ograniczenia
przechowywania. Niedopuszczalne jest przechowywanie
otrzymanych CV i listow motywacyjnych przez czas
nieograniczony. Po zakonczeniu procesu rekrutacji nalezy
usung¢ zawarte w nich dane osobowe, chyba ze masz zgode
na przetwarzanie danych na potrzeby kolejnych rekrutaciji.

Obecnie ustawa okresla okres przechowywania danych

pracowniczych na 50 lat. Od 1 stycznia 2019 roku czas ten
skroci sie do 10 lat na mocy Ustawy z dnia 10 stycznia 2018 r.
o zmianie niektorych ustaw w zwigzku ze skroceniem okresu

przechowywania akt pracowniczych oraz ich elektronizacjq
(Dz.U. 2018 poz. 357). Po uptywie tego okresu dane powinny
zosta¢ usuniete lub zanonimizowane.

Podstawa przetwarzania

Podstawg przetwarzania danych osobowych pracownika beda
co do zasady przepisy prawa pracy. Co do zasady, bo okreslone
cele przetwarzania, wykraczajace poza standardowy
stosunek pracy (dodatkowe Swiadczenia i korzysci dla
pracownika, opcjonalne uczestnictwo w okreslonych
programach, wydarzeniach itp.) nie beda objete tg podstawq
prawng. W tej sytuacji trzeba zidentyfikowac¢ inng podstawe
przetwarzania i ewentualnie podja¢ dodatkowe czynnosci
(jesli podstawa miataby by¢ zgoda pracownika - uzyskaé
stosowna zgode w formie pozwalajgcej na potwierdzenie
jej udzielenia w przypadku kontroli organu nadzorczego).

Pamietaj réwniez o tym, ze wobec kandydatow do pracy

i pracownikow nalezy zrealizowa¢ obowigzek informacyjny
okreslony w art. 13 lub 14 RODO (w zaleznosci od tego,
skad pozyskujesz ich dane - bezposrednio od nich czy

z innych zrdédel, np. z portalu rekrutacyjnego).
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Analiza przekazywania danych
osobowych podmiotom trzecim;
opracowanie nowego wzoru
umowy powierzenia przetwarzania
danych osobowych

Art. 28 RODO

Jezeli przetwarzanie danych osobowych ma by¢
dokonywane w imieniu administratora, wolno mu korzysta¢
wylacznie z ustug takich podmiotéw przetwarzajacych,
ktore zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych,

tak aby przetwarzanie spetniato wymogi RODO i chronito
prawa osob, ktorych dane dotycza.

Podmiotowi przetwarzajgcemu nie wolno korzystac z ustug
innego podmiotu przetwarzajacego bez uprzedniej
szczegotowej lub ogdlnej pisemnej zgody administratora.
W przypadku ogolnej pisemnej zgody podmiot przetwarzajacy
powinien informowa¢ administratora o wszelkich
zamierzonych zmianach dotyczacych dodania lub zastgpienia
innych podmiotéw przetwarzajacych, dajac tym samym
administratorowi mozliwo$¢ wyrazenia sprzeciwu wobec
takich zmian.

Przetwarzanie przez podmiot przetwarzajacy moze sie
odbywaé wylacznie na podstawie umowy o powierzeniu
przetwarzania danych osobowych lub innego instrumentu
prawnego, ktore podlegaja prawu Unii lub prawu

panstwa cztonkowskiego, wigza podmiot przetwarzajacy

i administratora i okreslaja:

RODOWPR,cz. 1 & Prowly

a) przedmiot przetwarzania,

b) czas trwania przetwarzania,

c) charakter przetwarzania,

d) cel przetwarzania,

e) rodzaj danych osobowych,

f)  kategorie osdb, ktérych dane dotycza,
g) obowigzki i prawa administratora.

Umowa o powierzeniu przetwarzania danych osobowych (lub

inny instrument prawny) musi mie¢ forme pisemng (w tym

forme elektroniczng) i wskazywacé, ze podmiot przetwarzajacy:

a) przetwarza dane osobowe wylgcznie na udokumentowane
polecenie administratora — co dotyczy tez przekazywania
danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej - chyba ze obowigzek taki naklada
na niego prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot
przetwarzajacy; w takim przypadku przed rozpoczeciem
przetwarzania podmiot przetwarzajacy informuje
administratora o tym obowigzku prawnym, o ile prawo
to nie zabrania udzielania takiej informacji z uwagi
na wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania
danych osobowych zobowigzatly sie do zachowania
tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie Srodki wymagane na mocy
art. 32 RODO (bezpieczenstwo przetwarzania);

d) przestrzega warunkow korzystania z ustug innego
podmiotu przetwarzajacego, o ktérych mowa
w art. 28 ust. 2 i 4 RODO;

e) biorgc pod uwage charakter przetwarzania, w miare
mozliwos$ci pomaga administratorowi poprzez

odpowiednie $rodki techniczne i organizacyjne
wywigzaé sie z obowigzku odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresie wykonywania
jej praw okreslonych w rozdziale III RODO;

f)  uwzgledniajac charakter przetwarzania oraz dostepne
mu informacje, pomaga administratorowi wywigzaé
sie z obowigzkow okreslonych w art. 32-36 RODO;

g)  po zakonczeniu Swiadczenia ustug zwigzanych
z przetwarzaniem, zaleznie od decyzji administratora,
usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszelkie ich istniejgce kopie, chyba ze prawo
Unii Europejskiej lub prawo panstwa czlonkowskiego
nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje
niezbedne do wykazania, ze powyzsze obowigzki
zostaly spelnione, oraz umozliwia administratorowi
lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji,

i przyczynia sie do nich.

Podmiot przetwarzajacy powinien niezwlocznie poinformowac
administratora, jezeli jego zdaniem wydane mu polecenie

stanowi naruszenie RODO lub innych przepiséw Unii Europejskiej
lub panstwa cztonkowskiego o ochronie danych osobowych.

Jezeli do wykonania w imieniu administratora konkretnych
czynnosci przetwarzania podmiot przetwarzajacy korzysta

z ustug innego podmiotu przetwarzajcego, na ten inny
podmiot przetwarzajacy natozone zostajg — na mocy
umowy lub innego aktu prawnego, ktory podlega prawu
Unii Europejskiej lub prawu panstwa cztonkowskiego - te
same obowigzki ochrony danych jak w umowie lub innym
akcie prawnym miedzy administratorem a podmiotem
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przetwarzajacym, w szczegolnosci obowigzek zapewnienia
wystarczajacych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom RODO. Jezeli ten inny podmiot
przetwarzajgcy nie wywigze sie ze spoczywajacych na nim
obowigzkow ochrony danych, pelna odpowiedzialnos¢
wobec administratora za wypelnienie obowigzkow tego
innego podmiotu przetwarzajgcego spoczywa na pierwotnym
podmiocie przetwarzajacym.

Wystarczajgce gwarancje, o ktorych mowa powyzej,
podmiot przetwarzajacy moze wykazac¢ m.in. poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w art. 40 RODO, lub zatwierdzonego mechanizmu
certyfikacji, o ktérym mowa w art. 42 RODO.

Bez uszczerbku dla indywidualnych uméw miedzy
administratorem a podmiotem przetwarzajgcym umowa
lub inny akt prawny, o ktérych mowa powyzej, moga

sie opiera¢ w catosci lub w czesci na standardowych
klauzulach umownych, okreslonych przez Komisje Europejska,
takze gdy sa one elementem certyfikacji udzielonej
administratorowi lub podmiotowi przetwarzajgcemu zgodnie
z art. 421 43 RODO.

Réwniez krajowy organ nadzorczy moze przyjac standardowe
klauzule umowne dotyczace kwestii, o ktérych mowa
powyzej, zgodnie z mechanizmem spdjnosci, o ktéorym
mowa w art. 63 RODO.

Jezeli podmiot przetwarzajacy naruszy przepisy RODO przy

okreslaniu celéow i sposoboéw przetwarzania, uznaje sie
go za administratora w odniesieniu do tego przetwarzania.

RODOWPR,cz. 1 & Prowly

Kwestia powierzenia przetwarzania danych osobowych
czesto budzi watpliwosci administratoréw danych. Szczegdlnie
klopotliwe wydaje sie rozrdznienie sytuacji, w ktérych
dochodzi do powierzenia przetwarzania danych osobowych
podmiotowi przetwarzajgcemu, od tych, w ktérych
dochodzi do udostepnienia danych innemu administratorowi.

Podstawa dokonania rozréznienia jest dokladne
zapoznanie sie z definicjami administratora i podmiotu
przetwarzajgcego. Jesli podmiot, ktéremu przekazujesz
dane osobowe, przetwarza je wylgcznie w Twoim imieniu

i na Twoje polecenie - jest podmiotem przetwarzajacym.
Jesli wystepuje wobec osob, ktorych dane mu przekazujesz,
we wlasnym imieniu, i samodzielnie decyduje o tym, co robi

z tymi danymi - jest (niezaleznym od Ciebie) administratorem.

W jakich jednak przypadkach dochodzi do powierzenia
przetwarzania danych osobowych? Niektore przypadki sg
dos¢ oczywiste, inne tatwiej przeoczyc.

Przekazujac dane swoich pracownikéw do biura
rachunkowego w celu prowadzenia rozliczen, powierzasz
mu w tym zakresie dane osobowe. Biuro rachunkowe

nie dziala we wlasnym imieniu, a jedynie przygotowuje
na Twoje zlecenie odpowiednie wyliczenia i dokumenty,
ktorymi zarzadzasz samodzielnie. Najczesciej dysponuje
tez pelnomocnictwem do dziatania w Twoim imieniu, co
dodatkowo ujednoznacznia te sytuacje.

Podobna sytuacja bedzie miata miejsce w przypadku
wspolpracy z agencja marketingowa, call center,
zewnetrznym przedstawicielem handlowym czy firmg
kurierska, ktéorym przekazujesz dane swoich klientow.

Zwro¢ jednak uwage, ze w ramach dziatalnosci swojej
organizacji powierzasz przetwarzanie danych osobowych
réwniez innym podmiotom.

Chodzi tu m.in. o dostawcow oprogramowania, z ktérego
korzystasz na zasadzie software as a service, w tym
wszelkich rozwigzan chmurowych. Wprowadzajac do
komputera dane, ktére nastepnie przechowywane s3

na serwerach firmy zewnetrznej, udzielasz tym podmiotom
dostepu do swoich baz danych i umawiasz si¢ z nimi, ze
beda je dla Ciebie przechowywacé. A przechowywanie to - jak
juz wiesz - jedna z form przetwarzania danych.

Co wiecej, w powyzszych sytuacjach - ze wzgledu na lokalizacje
najwiekszej liczby serwerowni — moze dojs$¢ do przekazania
danych do panstw trzecich (spoza Europejskiego Obszaru
Gospodarczego), a zapewne rowniez do panstw, ktore

nie gwarantuja wystarczajacego (zgodnie z wytycznymi
RODO) poziomu ochrony danych osobowych. Taki transfer
danych bedzie wymagat zapewnienia odpowiednich
gwarancji bezpieczenstwa danych, wymaganych przez
przepisy rozporzadzenia.

Innym przykladem jest korzystanie z ustug firmy
ochroniarskiej, ktora prowadzi monitoring wizyjny Twojego
sklepu, biura, magazynu itp. Upowazniajac te firme do
prowadzenia monitoringu, udzielasz jej dostepu do wizerunku
swoich gosci (klientéow, kontrahentéw, wspétpracownikow),
ktory moze stanowi¢ dang osobowa.

Zdarzaja sie rowniez bardziej skomplikowane sytuacje,
w ktérych role sie odwracaja i to Ty okazujesz sie
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podmiotem przetwarzajgacym w odniesieniu do tych
samych danych, ktérymi zarzadzasz. Moze to mie¢
miejsce np. w sytuacji, w ktorej zawrzesz z prywatng
klinikg umowe o $wiadczenie ustug prywatnej opieki
medycznej dla swoich pracownikéw. Oczywiscie jestes$
administratorem danych swoich pracownikow. Zawierajac
umowe z klinikg, zobowiazesz sie do tego, ze zbierzesz
od pracownikow deklaracje przystapienia do pakietu opieki
medycznej i przekazesz je klinice. W tej sytuacji bedziesz
dziata¢ w imieniu kliniki, a zatem Twoja firma powinna
zawrze( z nig umowe powierzenia przetwarzania danych
osobowych jako podmiot przetwarzajacy.

Postanowienia, ktore powinna zawiera¢ umowa
powierzenia przetwarzania danych osobowych, doktadnie
okresla art. 28 RODO.

Podmiot przetwarzajacy powinien dziata¢ wylacznie

na Twoje wyrazne polecenie, zawarte w samej umowie
lub zakomunikowane po6zniej, chyba ze okreslonego
dzialania wymaga od niego obowiazujace prawo. Poniesie
odpowiedzialno$¢ za wszelkie operacje na danych osobowych
dokonane wbrew Twojemu poleceniu lub z nim niezgodne,
chyba ze Twoje polecenie jest niezgodne z prawem.

Podmiot przetwarzajacy powinien dbac o bezpieczenstwo
danych osobowych we wlasnym zakresie, a takze wspieraé
Cie w wykonywaniu Twoich obowigzkow. Jest tez wprost
zobowigzany do poinformowania Cie, jesli uwaza, ze Twoje
polecenie jest niezgodne z prawem.

RODOWPR,cz. 1 & Prowly

Odpowiadasz za wybor wlasciwego podmiotu przetwarzajgcego.
W szczegdlnosci musisz uzyskaé dostateczng pewnosé, ze
bedzie on w stanie wykonywac swoje obowigzki rzetelnie

i prawidlowo oraz ze daje rekojmie wlasciwej ochrony
powierzonych mu danych osobowych.

Musisz by¢ rowniez w stanie wykazac, ze Twoja firma
dotozyla nalezytej starannos$ci w tym zakresie. RODO
wskazuje na mozliwo$¢ legitymowania sie przez podmiot
przetwarzajgcy stosownym certyfikatem lub stosowaniem
okreslonego zatwierdzonego kodeksu postepowania,
jednak zanim te pojawig sie na rynku, minie troche czasu.

Wybdr renomowanego i znanego na rynku podmiotu
zwieksza szanse na to, ze daje on wlasciwe gwarancje.
Oprdcz tego w umowie powierzenia przetwarzania danych
osobowych nalezy zawrzeé¢ obowigzkowe postanowienia

o mozliwosci audytowania podmiotu przetwarzajacego.
Dodatkowym atutem bedzie dolgczenie do umowy wykazu
informacji o stosowanych przez podmiot przetwarzajacy
srodkach technicznych i organizacyjnych, stuzacych
zapewnieniu bezpieczenstwa przetwarzania danych
osobowych. Nic nie stoi takze na przeszkodzie, by umowa

przewidywata mozliwos¢ natozenia na podmiot przetwarzajacy

kary umownej (za naruszenie postanowien umownych,

niezaleznie od odpowiedzialnosci odszkodowawczej podmiotu

przetwarzajgcego wobec 0sob, ktorych dotyczg dane
osobowe) lub administracyjnej (w przypadku ukarania go
przez organ nadzorczy).
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Cowidac na zewnatrz — analiza

klauzul i polityk

Katrzyna Szymielewicz

Co—fouflder i Prezes, €u Ek=33$$QON
Fundacja Panoptykon
»I zyli dtugo i szczesliwie...” - tak dzieje sie tylko

w komediach romantycznych. W prawdziwym zyciu dobra
relacja wymaga czestego zasiadania przy stole negocjacyjnym.
Akceptujemy to, gdy chodzi o prace czy rodzing, ale
przenoszenie tego modelu na wszystkie sfery zycia
doprowadzitoby nas do bialej goraczki. Nie lubimy by¢ na
kazdym kroku pytani o zdanie i zmuszani do podejmowania
decyzji. W internecie wszystko powinno po prostu dziataé:
gladko i intuicyjnie. Na tym oczekiwaniu wyrosty modele
biznesowe, ktore naduzywaja naszego zaufania: wazne
informacje ukrywajq pod drobng czcionka, zbierajg wiecej
danych, niz potrzebuja, przyjmuja ryzykowne zatozenia
(,,skoro klient nie protestuje, to pewnie sie zgadza”). A kiedy
sie okazuje, ze ustuga albo urzadzenie robi za naszymi
plecami co$, na co bySmy sie nie zgodzili, czujemy sie
oszukani. Gdzie lezy zloty Srodek miedzy poszanowaniem

RODOWPR cz.1 & Prowly

naszego wyboru a zapewnieniem dobrego doswiadczenia
uzytkownikowi? RODO ma na to przepis.

Zgodnie z nowym prawem o ochronie danych osobowych
administrator ma obowigzek zapytac, zanim siegnie

po dane, ktore nie s3g mu potrzebne. Ale tez nie powinien
zawraca¢ nam glowy niepotrzebnymi komunikatami.
RODO w zadnym razie nie wymaga zalewania nas pop-upami
z nagabywaniem ,,czy akceptujesz...?”. W praktyce takie
pytanie powinno by¢ wyjatkiem, a nie regulg. Wtasnie po
to administrator ma inne podstawy prawne, zeby z nich
korzystac. Jesli administrator zamierza np. przetwarzaé
tylko te dane, ktore sg potrzebne do zrealizowania zawartej
umowy, albo takie, ktérych wymaga od niego obowigzujace
prawo, nie musi nam zawraca¢ glowy zadnymi pytaniami.
Wystarczy, ze nas o swoich zamiarach poinformuje.

W innych przypadkach powinien sie kierowa¢ kilkoma
prostymi zasadami:

Zasada numer 1:
zapytaj mnie o zdanie!

Zgodnie z artykutem 7 ust. 4 RODO wysoce niepozadane
jest taczenie zgdd z akceptacjag warunkow Swiadczenia
ustugi w sytuacji, gdy taka zgoda nie jest niezbedna do jej
realizacji. Innymi stowy nie mozesz, jako ustugodawca,
zadac od klienta zgody na przetwarzanie danych, ktére nie
s3 konieczne do wykonania danej ustugi (musi istnie¢
bezposrednie i obiektywne powigzanie miedzy przetwarzaniem
danych i celem wykonania umowy). Niezbedne s3 na
przyklad: adres, ktory jest konieczny do dostarczenia towaru,
czy dane karty kredytowej, potrzebne do przeprowadzenia
procesu platnosci. Jednak tutaj zastosowanie ma inna
podstawa prawna i pozyskanie takiej zgody na warunkach
opisanych w RODO nie jest konieczne.

Oczywiscie dalej mozesz siegna¢ po dane, ktorych tak
naprawde nie potrzebujesz, ale ktére moga Ci sie przydac,
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gdy takq zgode otrzymasz. Jednak pamietaj o tym, ze nie
mozesz projektowac procesu pozyskiwania zgod tak, aby osoba
odwiedzajaca Twoja strone, sklep lub korzystajaca z Twojej
aplikacji musiala za jednym zamachem wyrazi¢ zgode na
wszystko - réwniez na to, co nie jest Ci bezwzglednie potrzebne.

Dobrze zadane pytanie o zgode na przetwarzanie danych

osobowych buduje relacje: daje pytanemu poczucie kontroli,
a pytajacemu - wiedze o granicach drugiej strony. I przy okazji
daje Ci pewnos¢, ze taka zgoda jest w swietle RODO wazna.

To pytanie ma sens tylko wtedy, kiedy jestes w stanie
uszanowac kazda odpowiedz. ,, Tak, mozesz przetwarzaé
moje dane w tym celu” - $wietnie, chetnie z tego
skorzystam. ,,Nie, nie zgadzam sie!” - nie ma problemu,
w takim razie nie bedziemy tego robic. Jesli tak naprawde
masz inny plan i zadajesz pytanie tylko po to, aby ustyszec
»tak”, to wtedy mamy do czynienia ze zgodg, ktdra nie jest
dobrowolna. I tym samym jest niewazna.

Musisz pamietaé, ze dane, ktére kto$ Ci dobrowolnie
przekazal, pozostajg tak naprawde poza Twoja kontrolg -
osoba, ktdorej dane przetwarzasz, moze bowiem w dowolnym
momencie cofna¢ swojg zgode. Dlatego nie powinny one by¢
podstawg Twoich dziatan, bo dzi$ je masz, ale jutro mozesz
je stracic.

Zasada numer 2: graj uczciwie!
Skuteczne, czyli zgodne z RODO, pozyskanie zgody na
przetwarzanie danych osobowych wcale nie jest tatwe.

I - powiedzmy to sobie wprost - nie ma nic wspdlnego

RODOWPR,cz. 1 & Prowly

z uganianiem sie za irytujacym okienkiem, ktore zastania
tre$¢ na stronie internetowej. Chodzi o partnerski dialog,
w ktdrym szczerze przyznajesz, do czego te dane sie przydadza,
a pytany ma przestrzen, zeby sie zastanowi¢ i podja¢ Swiadoma
decyzje. Udzielona zgoda powinna by¢:

- jednoznaczna, a wiec nie powinna pozostawiac
watpliwosci co do tego, na co dana osoba sie zgadza
(np. czy na przetwarzanie dodatkowych danych
w celu marketingowym, czy tylko na zawarcie umowy);

- dobrowolna, a wiec niewymuszona negatywnymi
konsekwencjami (np. pop-upem, ktory ostrzega,
ze bez ,,zgody” na przetwarzanie danych nie bedzie
mozna skorzysta¢ z ustugi albo serwis nie bedzie
dziatal poprawnie);

- $wiadoma, czyli oparta na wczesniej przekazanych,
rzetelnych i zrozumiatych informacjach.

W zadnym wypadku nie moze zosta¢ uznane za zgode
na przetwarzanie danych milczenie osoby, ktorej dane
dotyczg, lub niepodjecie przez nig dzialania.

Ale to jeszcze nie koniec! Zeby mie¢ pewnosé, ze zgoda jest

udzielona w jednoznaczny, dobrowolny i §wiadomy

sposOb, musisz zadba¢ o kilka waznych drobiazgéow:

- wyodrebnienie zgody (niedopuszczalne jest ,,spakowanie”
zgody do regulaminu czy polityki prywatnosci, ktére
akceptujemy, zawierajac umowe);

- napisanie jej jasnym i prostym jezykiem (to warunek
podjecia decyzji w Swiadomy sposob);

- wyjasnienie, w jakim celu i przez kogo dane beda
przetwarzane (jesli tych celow jest wiecej niz jeden
albo gdy w gre wchodzi przetwarzanie danych przez
inny podmiot, trzeba o to zapyta¢ osobno);

- doswiadczenie uzytkownika - prosba o udzielenie
zgody nie moze niepotrzebnie utrudnia¢ korzystania
z ushugi, ktdrej dotyczy (wyskakujace okienka i bannery
muszg odejs¢ do lamusal!).

Zasada numer 3: nie blefuj!

Zgode w kazdej chwili mozna cofngé. Nie da sie na niej
oprzec stabilnego biznesu.

Powtorzmy to jeszcze raz: dane mozna przetwarza¢ w oparciu
o rézne podstawy prawne, nie tylko zgode. Pozyskanie takiego
o$wiadczenia woli wymaga dodatkowego wysitku, a do tego

w kazdej chwili mozna je straci¢. A wiec nie da sie na nim
oprze¢ stabilnego biznesu ani realnie zarobi¢ (bo co to za zaséb,
ktory w kazdej chwili moze znikng¢?). Dlatego w komercyjnych
relacjach warto zachowa¢ dystans i sceptycyzm wobec firm,
ktore zbyt czesto pytaja nas o zgode na przetwarzanie danych.
Moze to dziatanie pozorne? Albo obliczone na okreslony efekt?
Zgoda pozyskana w wyniku manipulacji czy dezinformacji

nie tylko jest niewazna na gruncie RODO (a wiec wigze sie

Z naruszeniem prawa i ryzykiem wysokich sankgji), ale tez
niszczy reputacje i podwaza zaufanie do administratora, ktory
gra nieczysto.

W kwestii wycofania zgody musisz pamietac o tym, zeby
ten proces byl tak samo tatwy, jak proces jej udzielenia.
Nie musi on by¢ identyczny, ale z praktyki wynika, ze
powinien by¢ podobny. W tym przypadku, jesli proces
cofniecia zgody jest duzo bardziej skomplikowany niz
proces jej pozyskania, w Swietle RODO sama zgoda rowniez
jest niewazna.
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Zasada numer 4:
nie wszystkie zgody ida do kosza
po wprowadzeniu RODO

RODO nie jest pierwszym unijnym aktem prawnym,

ktéry wprowadza wymogi dotyczace uzyskiwania zgad.
Dotychczas obowigzywata dyrektywa 95/46/WE.

RODO nie jest catkowitg nowoscig, jednak podnosi poprzeczke.
Dlatego jako administrator danych nie musisz od nowa
pozyskiwac¢ wszystkich zgdd, ktdre juz posiadasz. Musisz
jednak dokona¢ ich przegladu, aby mie¢ pewnos¢, ze
zostaly pozyskane zgodnie z nowymi zasadami, o ktérych
piszemy powyzej. Musisz je natomiast zebra¢ na nowo

w sytuacji, gdy dotychczasowe zgody byly domniemane

i nie przechowujesz na ich temat zadnych danych (a wiec
nie jeste$ w stanie wykazac, ze je uzyskates/uzyskatas).

Nowe przepisy zostawiajg takze inne koto ratunkowe -
zgoda dostosowana do wymogow RODO jest tylko jednym

z istniejagcych w prawie sposobdéw sankcjonujacych
przetwarzanie danych. Dlatego jesli istnieje taka mozliwos¢,
mozesz znalez¢ inng podstawe prawng do przetwarzania
danych pozyskanych przed 25 maja. Jednak jest to zabieg
jednorazowy: po wejsciu w zycie RODO tego typu zonglerka
bedzie juz zabroniona.

RODOWPR,cz. 1 & Prowly

Dobrowolnos¢ zgody

Na gruncie RODO zgoda ma sens wtedy (i tylko wtedy!),
kiedy administrator probuje siegngé po dane, ktorych tak
naprawde nie potrzebuje, ale z ktorych chetnie skorzysta,
jesli mu na to pozwolimy. Nie moze uzasadni¢ swojej
ciekawosci zadng inng podstawg prawng. Typowe przyklady
takich sytuacji:

zbieranie informacji o lokalizacji uzytkownikéw aplikacji

online w celach marketingowych;

odpytywanie klientow sklepéw o to, gdzie mieszkaja

(kod pocztowy) albo do jakiego przedzialu wiekowego

naleza, nawet gdy nie dokonuja zakupu;

zbieranie dodatkowych informacji kontaktowych

(np. numeru telefonu), jesli ma to sie przyczynic

wylacznie do usprawnienia komunikacji;

przekazywanie danych zebranych w jednym celu

(np. na potrzeby scoringu kredytowego) partnerom

z grupy kapitatowej w innym celu (np. marketingowym).

Niedopuszczalne jest takze tgczenie zgdd w ,,pakiety”,
zawierajace zaréwno zgody niezbedne do realizacji danej
ustugi lub umowy, jak i takie, ktére sa tylko dodatkiem.
Zalézmy, ze tworzysz nowgq aplikacje do edycji zdjec.

Aby lepiej dzialala, wigzesz jg z lokalizacjg GPS. W takiej
sytuacji nie mozesz uzalezni¢ mozliwosci korzystania

z aplikacji od wyrazenia zgody na przetwarzanie danych

z lokalizacji, bo nie jest ona konieczna do tego, aby méc
korzystac z aplikacji. Cho¢ oczywiscie masz prawo o to
zapytac - a uzytkownik powinien mie¢ prawo do odmowy.

Kolejny przyklad to klasyczna ,,zgoda” na wykorzystywanie
ciasteczek serwowanych nam razem z trescig strony.

Jesli nie przewidujesz mozliwosci korzystania ze strony

po ich wylaczeniu, wtedy taka zgoda bedzie traktowana
jako wymuszona. Podobnie ma sie kwestia zgody na
przetwarzanie danych zaszytej w regulaminie (polityce
prywatnosci) ustugi, ktérego nie mozemy negocjowac.

Co natomiast w sytuacji, kiedy administrator wystepuje

z pozycji whadzy i trudno mu odmoéwic? To moze dotyczy¢
pracodawcy (np. pytajacego o zgode na zbieranie danych,
zeby monitorowac jakosc¢ pracy), szkoty (np. proszacej
rodzicéw o zgode na kontaktowanie sie za posrednictwem
konkretnej aplikacji) czy organu publicznego (np. osrodka
pomocy spotecznej proszgcego o zgode na zebranie danych
wrazliwych). Tam, gdzie pojawia sie presja silniejszego,
nie ma miejsca na dobrowolnos¢. A zatem dane powinny
by¢ przetwarzane w oparciu o inne podstawy prawne

(np. przepis prawa).

Zgoda swiadoma i jednoznaczna

Wedtug RODO zgoda wymaga swiadomego dzialania

i nie moze by¢ wyinterpretowana z milczenia. To wazna
zmiana, bo do tej pory wiele firm internetowych zbierato
dane wlasnie w oparciu o domniemanie, ze milczenie/brak
dzialania oznacza zgode. A przeciez to, ze nie zmieniamy
domys$lnych ustawien przegladarki czy portalu
spolecznosciowego, wcale nie oznacza, ze je akceptujemy.
Mamy prawo tam po prostu nie zagladac.
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Jak to moze wyglada¢ w praktyce? W naszym cyfrowym
zyciu zgoda na przetwarzanie danych najczesciej polega

na zaznaczeniu okienka wyboru albo przesunieciu suwaka
w tzw. ustawieniach prywatnosci (z ,,nie” na ,tak”). Ale
zgodne z prawem jest tez wyrazenie zgody poprzez dzialanie,
np. wpisanie swojego adresu e-mail w formularz
internetowy, jesli uzytkownik zostat poinformowany, ze robigc
to, akceptuje przetwarzanie swoich danych osobowych

w celach marketingowych. Grunt, zeby nie byto watpliwosci,
ze uzytkownik wilasnie dat Ci zielone swiatlo. W zadnym
wypadku nie moze zosta¢ uznane za zgode na przetwarzanie
danych jego milczenie lub niepodjecie zadnych dzialan

(np. zignorowanie irytujgcego pop-upu na stronie,
nieprzestawienie domyslnych ustawien na stronie z ,,tak”
na ,nie”).

Mozesz przyjaé¢ dowolny sposdb wyrazenia zgody: przesuniecie
palcem po ekranie, machniecie rekq przed inteligentna
kamerg, obrocenie smartfona zgodnie z ruchem wskazéwek
zegara lub zataczanie 6semek. Wazne, aby uzytkownik miat
jasnos¢, ze wykonujac konkretny ruch lub gest, wyrazi
zgode w odpowiedzi na konkretne zapytanie. Do takich
metod nie zalicza sie wyrazanie zgody przez przewijanie
tekstu zawierajgcego zapytanie, poniewaz uzytkownik,
przyzwyczajony do przewijania na ekranie duzej ilosci tekstu,
moze ten fakt tatwo pomingc.

RODOWPR,cz. 1 & Prowly

Gdzie to wszystko upchnac?

RODO wprowadza sporo nowych obowigzkow
informacyjnych. Po 25 maja zobowigze Cie do podania
nastepujacych informacji:
tozsamos$¢ administratora danych oraz jego dane
kontaktowe a takze - w razie posiadania przedstawiciela -
obowigzek podania tozsamosci i danych kontaktowych
przedstawiciela administratora danych;
cele przetwarzania danych osobowych (nalezy takze
wspomnie¢ o podstawie prawnej przetwarzania);
prawnie uzasadnione interesy realizowane przez
administratora danych (jesli dotyczy);
odbiorcow danych osobowych lub ich kategorie
(jesli istniejq);
okres, przez ktory bedq przetwarzane dane osobowe
(retencja danych), a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;
prawa osob, ktorych dane dotycza (zadanie od
administratora dostepu do danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania,
prawo do wniesienia sprzeciwu wobec przetwarzania,
a takze prawo do przenoszenia danych;
0 zamiarze przekazania danych osobowych do
panstwa trzeciego badz organizacji miedzynarodowych
(jesli dotyczy);
o mozliwos$ciach uzyskania kopii danych osobowych
badz o miejscu udostepniania tych danych;
o inspektorze danych osobowych (o ile zostat wyznaczony);
0 prawie wniesienia skargi do organu nadzorczego;
o tym, czy podanie danych osobowych jest wymogiem
ustawowym lub umownym, lub warunkiem zawarcia
umowy oraz czy osoba, ktorej dane dotycza, jest

zobowigzana do ich podania i jakie sg ewentualne
konsekwencje niepodania danych;
o profilowaniu.

Jak wspomnieliSmy we wczesniejszej czesci e-booka,
wszystkie te informacje musza by¢ tatwo dostepne.
Oczywiscie nie oznacza to koniecznosci tworzenia pop-upow
na pot strony, gesto zapisanych matym drukiem.

Jesli zbierasz dane przez internet, mozesz przenie$¢ powyzsze
informacje na oddzielng strone (poswiecong polityce
prywatnosci), gdzie mozesz przedstawié¢ wszystkie powyzsze
informacje, dbajac jednak o to, aby przy pozyskiwaniu
zgody zamiesci¢ do tejze strony wyrazny odnosnik. A jesli
uda Ci sie wszystko zwiezle sformutowac, mozesz sie
zdecydowacé na pop-up.
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Osoba, ktorej dane dotyczg, ma prawo w dowolnym
momencie wycofa¢ zgode. Wycofanie zgody musi

FAIR PLAY

FUNDACJA
€u_ PANOPTYKON

Zgoda - przyktady dobrych

Prosto, zrozumiale i catkiem szczegotowo. Zmiescila sie¢ nawet

informacja o prawie do cofniecia zgody! by¢ rownie latwe jak jej wyrazenie (przyklad: preference

i ztych praktyk
Zapytanie o zgode musi zosta¢ przedstawione tak, by dato
sie je wyraznie odrdznic¢ od pozostalych kwestii (a wiec NIE

w ogdlnych warunkach czy w polityce prywatnosci!).
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Twoje imie

Adres e-mall

Wyrazam zgode na przetwarzanie poda-
nych powyzej danych w celu otrzymywania
newslettera.

Wyrazam zgode na otrzymywanie infor-
macji handlowych o blogowych produktach,
Np. WZOI'V Umow.

Przepraszam za checkboxy. Ja tez ich nie lubig. Chce
jednak dzialac zgodnie z prawem. Nie boj sig, nie mam
zamiaru rozsylac spamu. Bede kontakrowal si¢ z tobg
wylgcznie w zwigzku z blogiem i produdtami
dostepnymi na blogu - wzorami umow; poradmikan,
larsanu. W kazdej chwili bedziesz mogl! wycofac
udzielone zgody:

management tools).
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< Uprawnienia aplikacji

E Kontakty

& Lokalizacja

Co widac na zewnatrz — analiza klauzul i polityk | 30


https://prow.ly/2w5YtSr
https://panoptykon.org/

Uzytkownik podaje dane dobrowolnie, tj. wykonanie
umowy (w tym $wiadczenie ustugi) nie zalezy od udzielenia
zgody na przetwarzanie danych - o ile przetwarzanie danych
osobowych nie jest niezbedne do wykonania tej umowy.

BLEF: Wiele portali nadal nie pozwala wylgczy¢ zapisywania ciasteczek
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Pliki cookie sg wytgczone
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sprobuj ponownie. Dowiedz sie wiece

Twoja przegladarka ma wylgczone pliki cookie. Wigcz je i
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permettant notamment a ces sites de tracer votre navigation. Ces cookies ne sont déposés que si vous
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refuser soit globalement pour I'ensemble du site et 'ensemble des services, soit service par service.
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Nie dla irytujacych blokad funkcjonalnosci! Jezeli osoba,
ktorej dane dotycza, ma wyrazi¢ zgode w odpowiedzi na
zapytanie elektroniczne, zapytanie takie musi by¢ jasne,
zwiezle i nie zakldcaé niepotrzebnie korzystania z ustugi,
ktorej dotyczy.

BLEF:

Wyjasnij, po co Ci te dane: ,,Jezeli przetwarzanie stuzy

réznym celom, potrzebna jest zgoda na wszystkie te cele”.
Trudne do spelnienia w biznesie reklamowym...

FAIR PLAY:

Nie ma wolnhosci
mediow bez
ogladalnosci
reklam

Masz wigczone blokowanie reklam, co

. uniemozliwia odtworzenie filmu. Wytacz
blokowanie (np. Adblock lub inne), aby

Wpisz adres e-mail, na ktéry
chcesz otrzymywaé newsletter *

Wyrazam zgode na przetwarzanie
mojego adresu mailowego przez
Fundacje Panoptykon (z siedziba w
Warszawie przy ul. Orzechowskiej 4/4)
na potrzeby dostarczania newslettera
PanOptyka.

TAK

Wyrazam zgode na skojarzenie mojego
adresu e-mail z innymi danymi
zgromadzonymi w systemie CRM
Fundacji Panoptykon, wynikajagcymi z
interakcji z Fundacja, w celu
zarzadzania relacjami z otoczeniem i
planowania dziatan przez Fundacje. *

TAK
NIE

Informujemy, ze Fundacja
Panoptykon z siedzibg przy ul.
Orzechowskiej 4/4 w Warszawie
przestanych przez Ciebie danych
kontaktowych uzyje wytacznie w celu
skontaktowania sie z Tobg w sprawie
warsztatu. Zanim je podasz, zajrzyj
do naszej polityki prywatnosci.

zobaczyc film
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Opracowanie redakcyjne

& Prowly

Prowly to aplikacja do dziatan public relations dla agencji, firmowych dzialéw komunikacji i freelancerow.
Prowly umozliwia sprawne tworzenie biur prasowych online wraz z informacjami prasowymi, artykutami
czy postami oraz ich dystrybucje do mediéw i pomiar efektéw. Z platformy korzysta juz kilka tysiecy

profesjonalistow z Polski, Europy i Stanéw Zjednoczonych, a wsrdod nich cztonkowie zespotéw PR takich

marek, jak Vimeo, Grupa Pracuj, Techland, Deloitte Digital, IKEA, Spotify, National Geographic czy Allegro.

Prowly nalezy do European Tech Alliance i wraz z najwiekszymi gigantami technologicznymi z Europy (King,

Spotify, BlaBlaCar, Deezer) wspiera Komisje Europejska w budowie strategii jednolitego rynku cyfrowego (DSM).

Partnerzy merytoryczni

Q—L FUNDACJA

PANOPTYKON
Fundacja Panoptykon jest jedyng organizacja w Polsce, ktora patrzy na rece urzedom, stuzbom, korporacjom -
wszystkim tym, ktdrzy zbierajg i wykorzystuja dane o ludziach, aby na nich wptywac. Od 2009 roku $ledzimy
tworzone prawo, interweniujemy w obronie praw cztowieka, wyjasniamy zasady dzialania komercyjnych
i panstwowych narzedzi nadzoru, przekazujemy praktyczng wiedze. Dzi$ dane to waluta i narzedzie wtadzy:
fatwo straci¢ nad nimi kontrole. Ale nie tylko. Wszechobecny nadzor karmi leki i niszczy spoteczne zaufanie.
Decyzje podejmowane przez algorytmy wzmacniajg stereotypy, prowadza do wykluczenia i dyskryminacji.
Nasza misjq jest pomaganie ludziom w odzyskaniu kontroli nad swoimi danymi i budowa spoteczenstwa,

ktore ceni wolnosc.

Partnerzy medialni

(D) EPR

PR BEZ KRAWATOW

IWIAZEK FIRM
PUBLIC
RELATIONS

L1 wirtualnemedia

RODOWPR,cz. 1 & Prowly

SZAPIROISCHWANN
PUBLIC RELATIONS

F

Ma wieloletnie doswiadczenie w budowaniu wizerunku korporacyjnego,
dziataniach public affairs, nawigzywaniu dialogu z interesariuszami
oraz we wspotpracy z mediami. E3czy kompetencje agencji i think tanku

dzialajgcego w obszarze public relations.

JANKOWSKI & STROINSKI

J3JSLEGAL

Kancelaria zatozona przez adwokatéw dr. Rafala Stroinskiego oraz
Barttomieja Jankowskiego. Zapewnia peten zakres ustug prawniczych,
realizowanych poprzez zespoly wyspecjalizowane w obstudze branz
innowacji, IT, finansowej, nieruchomosci, logistycznej i nowych
technologii, ze szczegdlnym uwzglednieniem zaawansowanego
doradztwa przy rozstrzyganiu sporow oraz doradztwa transakcyjnego
i podatkowego. Nalezy do czotowych polskich kancelarii obstugujacych
fuzje i przejecia (w tym transakcje Private Equity i Venture Capital) oraz

wspierajgcych postepowania litygacyjne.

Case studies

ALTAVIA GROUP
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- Pamietaj: nowe zasady ochrony
$%» danych osobowych beda
otyczyc takze zarzadzania

bazami mediow

U nas to prostsze, niz myslisz
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