DATABEHANDLERAVTALE

i forbindelse med bruk av Autogear elektronisk kjgrebok og andre tjenester fra Autogear AS.

Mellom
Autogear AS
Organisasjonsnummer 987898291
Karl Johans gate 2
0154 OSLO
(heretter «Databehandlers)
og

Kunde av Autogear AS
(heretter “Behandlingsansvarlig”)



Inngdelse av avtalen

Denne avtalen gjelder i tillegg til Autogears personvernpolicy og Autogears generelle betingelser
for bruk av tjenesten (Kundevilkar).

Avtalen anses inngatt sa snart et kundeforhold er etablert mellom Autogear og en annen part
gjennom kontrakt eller mottatt aksept av utsendt tilbud. Autogear forholder seg som en folge av
dette lojalt til avtalen selv om et spesifikt eksemplar ikke er signert av den enkelte kunden.

Dersom gnskelig inngdr imidlertid Autogear gjerne samme avtale med detaljer om den enkelte
kunden spesifisert. Ta kontakt pa kontakt@autogear.no dersom en slik kundespesifikk
databehandleravtale er gnsket.

Avtalens formal

Databehandleravtalen skal sikre at personopplysninger behandles i samsvar med krav fra bl.a.
EU-direktiv 95/46/EF av 24. oktober 1995 implementert i Norge ved lov av 14. april 2000 nr. 31
om behandling av personopplysninger (personopplysningsloven) med tilherende forskrifter, samt
kravene etter Europaparlaments- og radsforordning som besluttet 27. april 2016 (GDPR), og norsk
lov med tilhgrende forskrifter som innferes som en folge av personvernforordningen og erstatter
personopplysningsloven.

Databehandler skal behandle personopplysningene pa den mate som er beskrevet i
Databehandleravtalen, samt pa annen mate dersom dette er skriftlig avtalt mellom
Databehandleren og Behandlingsansvarlig.

Begreper og definisjoner benyttet i Databehandleravtalen skal forstas pa samme mate som i
Personopplysningsloven.

Partene er enige om at hvis lover eller retningslinjer fra tilsynsmyndighetene endres i vesentlig
grad, skal vilkarene i denne databehandleravtalen revideres slik at de sa langt som mulig
gjenspeiler partenes opprinnelige prinsipper nar de iverksetter denne databehandleravtalen.
Denne databehandleravtalen erstatter tidligere inngatte avtaler vedrerende behandling av
personopplysninger.
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Databehandlingens omfang

Formalet med behandlingen av personopplysninger er & oppfylle avtalen om kjgp av tjenester
som er inngatt mellom Behandlingsansvarlig og Databehandleren, herunder innsamling,
registrering, sammenstilling, lagring, utlevering av personopplysninger eller kombinasjoner av
disse.

Hovedkategorien av registrerte er ansatte hos Behandlingsansvarlig, eller Behandlingsansvarlig
selv dersom innkjop er gjort pa privat basis.

Behandlingen vil begrense seg den behandling som er ngdvendig for & levere og videreutvikle
tjenesten elektronisk kjerebok med naturlig tilherende funksjoner (system).

Databehandleren samler inn og benytter personopplysninger pa vegne av Behandlingsansvarlig
i forbindelse med bruk av kjoretgy. Dette omfatter blant annet falgende opplysninger:

Navn, adresse, telefon, epost, registreringsnummer, ndvaerende og historisk posisjon for kjoretoy
som tjenesten benyttes pa, rapporteringsgrunnlag for godtgjerelse og beskatning pa bakgrunn
av registrert bruk av kjoretay.

Databehandler lagrer og behandler informasjon om kjaretays historiske bevegelser for 4 levere
elektronisk kjgrebok med formal om a sikre riktig innrapportering av lgnnsrelaterte tall, samt
sorge for effektivt drift av Behandlingsansvarliges organisasjon.

Systemet som Databehandler leverer stilles til radighet for Behandlingsansvarlig ved en
passordbeskyttet internettbasert tilgang. Det er Databehandler som administrerer systemet, og
som pa Behandlingsansvarliges vegne styrer hvem som har tilgang til systemet fra
Behandlingsansvarlige side. Databehandler regulere graden av tilgang basert pa innstillinger
gjort av behandlingsansvarlige.

Databehandlers plikter

Databehandleren bekrefter at denne vil giennomfore egnede tekniske og organisatoriske tiltak
som sikrer at all behandling under denne Databehandleravtalen oppfyller kravene i
personopplysningsloven og vern av den registrertes rettigheter, herunder innfrir alle kravene
etter personvernforordningens artikkel 32. Den Behandlingsansvarlige skal til enhver tid full
rettslig radighet over personopplysningene.

Den Behandlingsansvarliges instrukser for hvordan personopplysninger skal behandles anses
som gitt gjennom bestemmelser i denne avtalen og gjeldende regler.



Autogear skal ivareta nedvendig systemsikkerhet, og pase at ingen far uberettiget tilgang til
systemet. Data lagres i henhold til enhver tid gjeldende regler pa pa sikre servere i profesjonell
serverpark.

Utlevering av opplysninger fra systemet reguleres av Autogears kundevilkar. Med unntak av
bruker av bil og behandlingsansvarlige selv, vil ikke Autogear utlevere data til andre enn politiet,
mot gyldig rettskjennelse.

Ansatte i Autogear har generell taushetsplikt og er bundet av konfidensialitetsavtale.

Kun medarbeidere som arbeider med systemdrift og kunderettede aktiviteter som kundestotte
har tilgang til & kunne se personopplysninger. Databehandleren skal sikre at kun autoriserte
personer har tilgang til opplysningene, og at databehandleren fratar tilgangen dersom
autorisasjonen utlgper eller av andre grunner ikke lenger gjelder for personen. Databehandleren
skal kun autorisere personer som av ngdvendige grunner ma ha tilgang til personopplysningene.

Opplysninger i systemet benyttes ikke til andre formal enn & oppfylle den avtale som er gjort med
Behandlingsansvarlige, samt som grunnlag for fakturering.

Databehandler har taushetsplikt om dokumentasjon og personopplysninger som vedkommende
far tilgang til int. denne avtalen. Denne bestemmelsen gjelder ogsa etter avtalens oppher.

Databehandleren bistar den behandlingsansvarlige (ved hjelp av egnede tekniske og
organisatoriske tiltak) & oppfylle plikten til & svare pa anmodninger fra registrerte om utevelse av
deres rettigheter. Plikten gjelder sa langt det er mulig, og det ma tas hensyn til behandlingens art.

Bruk av underleverandor

Databehandleren skal kun benytte underleveranderer til behandling av personopplysninger
(underdatabehandler) som har bekreftet & gjennomfare egnede tekniske og organisatoriske tiltak
som sikrer at all behandling under denne Databehandleravtalen oppfyller kravene i
personopplysningsloven og vern av den registrertes rettigheter. Behandlingsansvarlig gir
generell tillatelse til bruk av underdatabehandler gitt disse forutsetninger.

Underdatabehandler skal vaere gjort kjent med Databehandlerens forpliktelser etter denne
Databehandleravtalen og regelverket som regulerer behandling av Behandlingsansvarliges
personopplysninger, og skal palegges de samme forpliktelsene med hensyn til vern av
personopplysninger som er fastsatt i Databehandleravtalen i bindende avtale hvor
underdatabehandler skal gis tilstrekkelige garantier for at det vil bli gjennomfort tekniske og
organisatoriske tiltak som sikrer at behandlingen oppfyller lovmessige krav.



Dersom underdatabehandler ikke oppfyller sine forpliktelser med hensyn til vern av
personopplysninger og kravene i Databehandleravtalen, skal Databehandleren overfor den
Behandlingsansvarlige ha fullt ansvar for at underdatabehandler oppfyller sine forpliktelser

Sikkerhet og avvik

Databehandleren skal oppfylle de krav til sikkerhetstiltak som stilles etter
personopplysningsloven med forskrifter. Databehandleren skal kunne dokumentere rutiner og
andre tiltak for & oppfylle disse kravene. Dokumentasjonen er tilgjengelig pa den
Behandlingsansvarliges forespeorsel.

 tilfelle sikkerhets- eller personvernbrudd, skal Databehandleren varsle den
Behandlingsansvarlige uten ugrunnet opphold.

Melding om brudd skal minimum inneholde:

1. Beskrivelse av arten av bruddet pa personopplysningssikkerheten, herunder, nar det er
mulig, kategoriene av og omtrentlig antall registrerte som er berort, og kategoriene av og
omtrentlig antall personopplysningsposter som er bergrt

2. navnet pa og kontaktopplysningene til personvernradgiveren eller et annet kontaktpunkt
der mer informasjon kan innhentes

3. beskrivelse av de sannsynlige konsekvensene av bruddet pa
personopplysningssikkerheten

4. beskrivelse av de tiltak som den Behandlingsansvarlige har truffet eller foreslar a treffe for
a handtere bruddet pa personopplysningssikkerheten, herunder, dersom det er relevant,
tiltak for & redusere eventuelle skadevirkninger som felge av bruddet.

Den Behandlingsansvarlige har ansvaret for at & sende melding om konkrete brudd knyttet til
konkrete personer til tilsynsmyndighet, og Databehandler skal ikke sende slik melding uten at
den Behandlingsansvarlige har gitt instruks om dette. Databehandler kan allikevel melde fra om
brudd til tilsynsmyndighet pa generell basis - uten identifisering av bergarte personer.

Sikkerhetsrevisjoner

Databehandleren skal jevnlig og etter vesentlige endringer eller avvik, gjennomfere
sikkerhetsrevisjoner av systemer og annet som er relevante for behandlingen av
personopplysninger etter denne avtalen.

Behandlingsansvarlig kan ved behov gjennomfere revisjoner selv eller ved bruk av revisor. Dette
vil da varsles databehandler i god tid fer revisjonen. Sikkerhetsrevisjonen skal verifisere at de
tekniske, fysiske og organisatoriske sikkerhetstiltak som er besluttet etablert, faktisk blir etterlevd
og fungerer etter sin hensikt, samt identifisere mulige forbedringer
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Avtalens varighet

Avtalen gjelder sé lenge databehandler behandler personopplysninger pa vegne av
behandlingsansvarlig.

Ved brudd pa denne avtale eller personopplysningsloven kan Behandlingsansvarlig palegge
Databehandler & stoppe den videre behandlingen av opplysningene med gyeblikkelig virkning

Oppsigelse av denne avtale folger vilkarene for oppsigelse av avtalen som regulerer
kundeforholdet mellom Autogear og Behandlingsansvarlig.

Ved opphar

Ved oppher av avtalen ma behandlingsansvarlige selv hente ut nedvendige data for
dokumentasjon far oppher. Disse data lagres da hos behandlingsansvarlige, som selv patar seg
det totale ansvar for datasikkerheten.

Databehandleren skal, etter den Behandlingsansvarliges valg, slette eller tilbakelevere alle
personopplysninger til den Behandlingsansvarlige etter at tjenestene knyttet til behandlingen er
levert, og sletter eksisterende kopier, med mindre det er et lovmessig krav om at
personopplysningene skal fortsatt lagres. Dette gjelder ogsa for eventuelle sikkerhetskopier.

Lovvalg og verneting

Eventuelle tvister mellom partene skal sokes lgst gjennom forhandlinger. Avtalen er underlagt
norsk rett og partene vedtar Oslo tingrett som verneting for alle tvister under denne avtale. Dette
gjelder ogsa etter oppher av avtalen.

* * *

Oslo 20.05.2018

el

For Autogear AS
Annar Bghn
Daglig leder



