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) El cambio a la banca abierta. ) SmartVista as the platform
y avanzar hacia for compliance and beyond
servicios de valor anadido.

La banca abierta tendra un gran impacto en la industria de servicios
financieros. En los Ultimos afios, las API abiertas han ganado fuerza y las
instituciones financieras estan revisando sus estrategias de canal y socio en
consecuencia. El Servicio de Pago Directo revisado, conocido como PSD2, es
una de las fuerzas impulsoras detras de esta evolucidn. La Comisién Europea
obliga a los bancos de sus estados miembros a permitir que los Proveedores
Terceros (TPP) regulados accedan a la informacién de la cuenta del cliente o
inicien los pagos en nombre del cliente de un banco.

EI PSD2 tiene la intencion de crear un entorno en el que terceros y bancos puedan
innovary ofrecer servicios de valor agregado a los usuarios finales, a la vez que
protegen los datos confidenciales del cliente. Los bancos deberan proporcionar
acceso seguro a la AP para el inicio de pagos y los servicios de informacion de
cuentas para cumplir con la regulacion, pero la mayoria de los bancos estan
explorando sus opciones para ampliar el alcance de su proyecto de banca abierta
con el fin de monetizar las inversiones realizadas para abrir sus cuentas. sistemas
de back-end existentes.

Mas que el cumplimiento.

El cumplimiento de la regulacién PSD2
esta nivelando el campo de juego, por

lo que es clave para entender donde

un banco puede diferenciary crear

una propuesta de valor Unica para sus
clientes y socios. La introduccion de una
capa de administracion de API flexible y
segura permite a un banco crear nuevos
productos digitales y responder mas
rapidamente a los requisitos cambiantes
del mercado sin afectar sus sistemas

de back-end existentes. Dado que es0s
sistemas de back-end generalmente no
estan disefiados para atender enfoques de
desarrollo méas agiles, una plataforma de
API Banking dedicada puede proporcionar
|a flexibilidad requerida para atender las
necesidades cambiantes de los clientes, al
mismo tiempo que facilita la integracién con varios sistemas de back-end.

La solucién SmartVista

API Banking se basaen la
plataforma de integracion
SmartVista y proporciona a los
bancos una base sélida para

el cumplimiento de PSD2, asi
como productos APl adicionales
de valor agregado. SmartVista
viene con un SDK, que permite
a los desarrolladores crear
rapidamente nuevas funciones
y lanzar nuevas API al mercado
rapidamente. A medida que los
requisitos sigan evolucionando
y surjan una multitud de
estandares de API, el soporte
de SmartVista para las APl de
multiples versiones jugara

un papel fundamental en la
infraestructura bancaria del API
del banco.

Apoyando a la comunidad de
desarrolladores

Las APl expuestas por las
instituciones financierasy los
proveedores de servicios seran
la base sobre la cual una gran
comunidad de desarrolladores
creara sus propias aplicaciones.
Por lo tanto, la solucién SmartVista
API Banking viene empaquetada
con un sandbox para permitira
estos desarrolladores externos
probar sus soluciones y asegurar
la interoperabilidad de las
aplicaciones, asi como el nivel

necesario de calidad de la solucion
del usuario final.

El rendimiento es el rey

La apertura de servicios bancarios
y de pago a través de APl externas
en el contexto de PSD2 también
implica que un banco tiene que
cumplir una serie de obligaciones
en términos de disponibilidad y
rendimiento para estar en linea
con los requisitos reglamentarios.
SmartVista viene con herramientas
de gestion de trafico APl integradas
y monitoreo integrado del
sistema, lo que permite a los
bancos mantenerse al tanto de

las métricas de rendimiento de su
infraestructura bancaria abierta.

Fuera de la caja de soporte
para estandares API

El mercado europeo todavia
esta trabajando en gran medida
hacia un estandar para las API
de PSD2 vy la regulacion también
permite a los bancos optar por
cualquiera de esos estandares

o incluso crear su propio sabor.
La plataforma SmartVista API
Banking, por lo tanto, no solo
es compatible con mdltiples
estandares europeos, como UK
Open Banking, Berlin Group o
STET, sino que también permite
la creacion de otras versiones de
APl domésticas o de propiedad
exclusiva.



Seguridad en el corazon
de la solucion

Al otorgar a terceros acceso a datos potencialmente
confidenciales, un proveedor de servicios financieros debe
garantizar en todo momento que se implementen los niveles
correctos de seguridad en toda la cadena de valor. Esto incluye
asegurar el acceso a las API, la autenticacion de usuarios, la
autorizacion de acciones, la integracion con soluciones de
autenticacién de 2 factores sélidas, pistas de auditoria de
seguridad y tokenizacion, todo lo cual se basa en las mejores
practicas y estandares de la industria como OAuth2 u OpenlD.

La plataforma SmartVista APl Banking viene preintegrada con
la solucidon de fraude SmartVista para permitir la prevencion

y deteccién de fraudes. La solucién APl Banking también es
responsable de capturar el consentimiento del usuario final
para otorgar a un tercero acceso a la informacién de la cuenta
bancaria, y validara si este consentimiento sigue siendo valido
(y no ha sido revocado por el cliente final, por ejemplo).

Merchants / Acceptance Channels

ATM -:Mobile:- POS -:Online:-
VISA / MC / Etc.

Transaction Prossing and Merchant Management

SmartVista

Acting as AISP I -

Acting as ASPSP

+ Consumer :

| 3rd Party PISP &AISP |

FI with own ASPSP

Gestionando el consentimiento

Uno de los principios fundamentales de la regulacion PSD2 es dar a los
usuarios del servicio de pago (PSU) el control total sobre sus datos. Cualquier
participante en la cadena, ya sea un tercero o una cuenta que preste servicios
a PSP, debe poder obtener el consentimiento de la PSU. SmartVista cuenta con
una capacidad de administracién de consentimiento total, que se integra a la
perfeccién con la sélida solucién de autenticacién de clientes del banco para
permitir al usuario autorizar cualquier consentimiento dado.

Exponiendo datos de sistemas de back-end

Compartir la informacién de la cuenta a través de una APl o permitir que el
cliente inicie un pago a través de un proveedor tercero, implica que la plataforma
de la banca APl debe integrarse con una variedad de sistemas back-end, como

la banca central, el sistema de pagos, la identidad y la administracién de acceso.
, servicios de notificacién o cualquier otra aplicacién para la cual el banco

tenga como objetivo hacer que una API publica esté disponible. La plataforma
de integracién SmartVista esta disefiada exactamente para satisfacer estos
requisitos de integracion y viene con una biblioteca completa de interfaces
predefinidas para permitir una rapida integracién con los sistemas de back-end.

Multiples roles, plataforma Gnica.

La solucion SmartVista API Banking es compatible con los distintos

roles definidos en PSD2, todos basados en una Unica plataforma. Puede
implementarse para permitir el acceso a la informacién de cuenta y los servicios
deiniciacion de pago para terceros por parte de un banco (o PSP de servicio de
cuenta), pero también puede cumplir la funcién de proveedor de servicios de
iniciacion de pagos y proveedor de servicios de informacion de cuenta (ya sea
como proveedor externo). 0 como un banco que quiere aprovechar las APl de
PSD2 en otros bancos).




) SmartVista como SmartVista
un concentrador de API Caracteristicas clave

SmartVista AP| Banking también se puede implementar en un 1. Administracion de API 8. Integracion con la solucion de
banco multiple configuracidn para atender a los proveedores completa, incluido el portal de autenticacion de cliente fuerte
que pretenden proporcionar un centro de API centralizado desarrolladores, monitoreo, 9. Gestion de las reglas de exencién
y ejecutarlo en nombre de los bancos o como un servicio control de solicitudes, SCA
separado. En este modelo, la solucidn debe integrarse seguridad, version miiltiple
con multiples sistemas de back-end en multiples bancos 10. Incorporacién de terceros
y también debe atender las diferencias en las interfaces 2. Construido en herramientas de
compatibles (en tiempo real o no) y los métodos de seguridad pruebay capacidad de caja de 11. Infraestructura para el
(autenticacidn de cliente sélida incorporada o autenticacién arena cumplimiento de PSD2 como un
fuera de banda). Gracias al uso del motor BPMN altamente PSP de AS, ampliable en otros
personalizable para organizar los flujos de procesos de 3. Primer enfoque de seguridad dominios API
negocios de acuerdo con la configuracién especifica del basado en las mejores practicas
banco. y estandares de la industria. 12. Capacidad de proveedor de
RERERN . servicios de iniciacion de pagos
h 4. Gestion sofisticada del como una extensién de las
:-' Consumer consentimiento PSU ofertas de comercio electrénico

basadas en tarjetas existentes
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| | | 7. Flujo de trabajo altamente SmartVista Fraud para la
.................................................................... : configurable prevencién y deteccién de
SmartVista : fraudes.
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) ¢Necesita mas informacion?

Solicite un taller gratuito de descubrimiento a
BPC Banking Technologies y uno de nuestros
expertos se pondra en contacto para reservar
su taller 1-2-1.

bpcbt.com | info@bpcbt.com
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