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Por que CSP ?

;Cuales fueron los drivers que
impulsaron la creacidn del
programa por parte de SWIFT y
por qué es importante su
cumplimiento?
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20 February 18

India’s City Union Bank hacked via SWIFT Payment
System

SWIFT CSP
Another SWIFT Hack Stole $12 | @58B0DEEA

M i I I i 0 n India’s City Union Bank has released a statement that their system has suffered a security
e e e e T breach and a total $1.8 million was transferred in three unauthorized transactions made
Heists Highlight Real-Time Payment Risks, Security Experts ¥ T ance - swier
athew . Schwartz (eura 2/20,2016 @0 Comments SWIFT Banking System Was Hacked at Least Three |
Hackers stole $6 million in Russia bank times This Summer
f ~ = e £ Facebook [l in Linked! iai
attack via SWIFT system S8 =

0000 | 4
Y

Russia's central bank has admitted that hackers targeted a computer at one of its,
and transferred a large sum of cash. They used the SWIFT payment system, whiel

s Hackers nick $60m from Taiwanese

Hods 4 bank in tailored SWIFT attack

Security g
The NIC Asia Bank requested the support of the

Central Investigation Bureau of Nepal Police to track

stomized malware apparently used down the crooks who hacked the SWIFT server.

City Union Bank suffers cyber hack via SWIFT system

REUTERS 1

i ARrsSAsiniRaskariseRstag SWIFT systems to steal money from a financial institution. The victim is

= 017 Money Markets Economy Companies Tech Autos ndia viagdiscovered illegal fund transfer with its SWIFT server requested support
i cisco 11 Oct 2 | I Bureau of Nepal Police to track down the crooks

,'.i If three makes a trend, then it's official: The global banking system
/ r-ﬁis under attack.
\

b

The methods used by hackers to attack banks in Vietnam and Bangladesh appear to have been
deployed over a year ago in a heist in Ecuador.

™
The January 2015 attack on Banco del Austro is described in a lawsuit filed by the bank in a
New York federal court. It ended with thieves transferring $12 million to accounts in Hong Kong,
Dubai, New York and Los Angeles, according to court documents.

4 ) \ ) : I !
\The existence of the lawsuit was first reported Friday by the Wall Street Journal, just one week
after global banking communications network SWIFT instructed clients to secure their local

MUMBAL FEB 18
SELATED computer networks.
Afailure of internal City Union Bank said on Sunday that “cyber criminals® had hacked its systems -
controls: RBI and transferred nearly $2 million through three unauthorised remittances to | [ = e = - !
- .. . | W - - s A L a1 4
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Cumplimiento

Cambios que se dieron a . Security _
partir del 2018 en materia Stangs®s Councl

de Cumplimiento.

The EU General Data Protection Regulation
(GDPR) is the most important change in
data privacy regulation in 20 years -

we're here to make sure you're

prepared.
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SWIFT CSP

%%' Customer Security

¥

e Programme
CSP Update | Modus Operandi
Step 1 Step 2 Step 3 Step 4
Attackers Attackers Attackers
-
/s,* compromise obtain valid submit Attackers hide
\*, customer’s operator fraudulent the evidence

environment credentials messages
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Pronodsticos

Migracion en el comportamiento del Ransomware.

El Usuario como vector de incidentes.
OSINT altamente automatizado.
Alto uso de informacion de Redes sociales.

Continuamos con creciente complejidad de ataques.
Disponibles para cualquiera. Ataques incorporando Machine Learning.
loT e Infraestructuras Criticas, crecientes objetivos.

Estrategias DevOps empujan la necesidad de DevSecOps.
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Politicas

(FRA) Joint Centre
for Concepts,
Doctrine and

Exporimentation

Etat-major des armées

Capstone Concept

for Military Operations
Joint Concept
(FRA)JC-01(A)_CCMO(2013)

No. 130DEF/CICDENP as of 12 September 2013

National Cyber Security
Organisation:
UNITED STATES

Joint Policy/Guidance/Doctrine.

vaes v ren
s o om

Prime Minister’s Offie
Nathasl Cyber Barcse

2018 weam 3t

Documento S
/N
o 3854

POUTCA KACONAL O SEGURDAD AL MNIZPN NITOR MM
9200 NN

INYYY NI

B3gois, D.C. 11 ce st e 2016

THE DEPARTMENT OF DEFENSF
CYBER STRATEGY

CHINA AND CYBER:
ATTITUDES, STRATEGIES,
ORGANISATION

FunctionalOperational

oWl

POLITICAL AND
STRATEGICAL
LEVEL

OPERATIONAL
LEVEL

TACTICAL
LEVEL

| TECHNICAL
Livel

LEGEND:
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Latinoameérica

Estrategias de Ciberseguridad
* Colombia (2011y2016)
 Panama(2013)

* Paraguay (2017)

* Chile (2017)

* CostaRica(2017)

e México (2017)

* Argentina (2019)

EL

VISTO:

CONSIDERANDO: (e Artiewda 235, Numeral 1)

*SESQUICENTENARIO DE LA EFOPEVA NACIONAL 18641870°

PRESIDENCIA DE LA REPUBLICA DEL PARAGUAY
MINISTERIO DE RELACIONES EXTERIORES

PO CUAL SE APRUEBA FEL PLAN NACIONAL DE
CIBERSEGURIDAD ¥ SE INTEGRA L4 COMISION NACIONAL DE
CIBERSEGURIDAD.

La elabaraciin del Plan Nacional de Ciberseguridad por parte de =
Secretaria Nacional de Trenologias de o Informacidn
Comunicacidn (SENATICS, en coordinucidn con el Ministerio
Relaciones Extoriares (MRE) y con la participactin de Tos diver
sectores imolucradas, bajo el apoyo y facititacidn de la Organizac

i do Etais Amricarcs (OFA) preseiio po Mot SENAT,

N 04917, dle fec 17;

C*BERSEGURIDAD

DECRETO N° #0858 .-

Anoion, 24 e ahil  deaos

0 de marza de

i n g
Fresidencia de la Repiblica a represeniar al Estad
irigir T acminisiraelon general del pais.

Que la Constitucion de la Repsiblica del Paraguay, er
Aniculo 9% De fo Libertad y lo Seguridad de
Ppersonas, stablecs qus tioda persona tient ef derech
ser protegida en su libertady en su soguridads,

Oue la Tey N49802013, «Que crea e mareo
aplicacion de las Tecnologias de la Informaciin
Comunicaeion en el sector pibiico y crea la Secreta
actonal s Tecnologias de la  informacidn
in  (SENATICys,  establece  enire
principales fines citados en el Articulo &' 2l de promo
la seguridad informdiica edes para desarraliar
wecnainglas de la informacidn y comunicaciin.

Que L m om ol Articaulo 12 de las arribuciones
la Secreiaria Nacional de Tecnologias de la Informacis
Comunicacién (SENATICS), Ja jaculta a: ki Estableci *
gestionar polificas de proteceidn de la informac
personal y gubernamendal, y cultivar Ios conocimies
sabre ta induswria de seguridad de {a informacidn, parc
cual deberd establecer wn sistema de organizactin

egueidad, proponer wna politica de seguridad a n
nactonal 3 dstablecer s s de mr(rauon de profece

%ﬁ“ (%

MEXICO 2017

¥
i
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SWIFT Customer Security Controls Framework

Objetivos

Asegurar el ambiente.

Conocery limitar accesos. Objetivos

Deteccidn y respuesta.

38

Principios
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SWIFT Customer Security Controls Framework

Principios

Marco de controles de sequridad de CSP
1. Restringir el acceso a Internet.

Asequrar el 2.* Separe los sistemas criticos del entorno general de TI.
ambiente 3. Reducir la superficie de ataque y las vulnerabilidades.
4, Proteger fisicamente el entorno.

Conocer y 5. Evitar el compromiso de las credenciales

limitar accesos. 6. Administraridentidadesy segregar privilegios
7. Detectar actividad andémala en el sistema o en los
Deteccion y registros de transacciones.
respuesta. 8. Planificar la respuesta a incidentesy el intercambio de
informacion.

*1y2se combinanen el CSCF

Objetivos

8
Principios
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SWIFT Customer Security Controls Framework

Ceadoe Pmmowd o en

v2020 V2020 version XX
Mandatori Recomendado comoua CELILE)
Mandatorio

Restringir el
acceso a Internet 1.1 Proteccion 1.2 Controlde 1.3A Virtualization .
: 1.4A Restringir el
y proteger los del ambiente de cuentas plataform accesoalntemet
sistemas criticos SWIFT privilegiadasdel SO protection
del entorno
general de TL
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SWIFT Customer Security Controls Framework

 — ’
Geadoen Promovido en
v2020 V2020 versionXX oA
q versionXXa
Mandatorio Recomendado como una Vs
R o

2.1 Internal data 2.7 Vulnerability 2.10AAplication

. data flow : :
flow security iy scanning hardening

Reducir
Superficie de : 2.5A Externa 2.8A Critica 2.11ARMA
2.2 Security .. o :
Ataquey undates transmision data activity business
Vulnerabilidades. P protection outsourcing controls

2.6 Operatorsesion
confidentialityand

2.3 System 2.9A Transaction

busines controls

hardening

integrity
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SWIFT Customer Security Controls Framework

Creadoen .
7 Promovido en
versionXX o
versionXXa
Recomendado como una s
Recomendadidn

Proteger
fisicamente el 3.1 Seguridad
entorno fisi
ISICa
Prevenir el
comprom_lso de 4.1 Politica de 4.2 Multi-factor
credenciales

contrasenas autentication
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SWIFT Customer Security Controls Framework

Administrar
identidades y 5.1 Logical acces 5.2 Token 5.3A Personnel 5.4.Phy5|cal S
segregar . logical password
N control management vetting process
privilegios storage
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SWIFT Customer Security Controls Framework

Detectar
actividad
anomala en el
sistema o en los
registros de
transacciones.

6.1 Malware
protection

6.2 Software
integrity

6.3 Database
integrity

6.4 Logging and
monitoring

6.5A Intrusion
detection
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SWIFT Customer Security Controls Framework

Planificar la
respuesta a
incidentes y el
intercambio de
informacion.

7.1 Cyber
incident

response
planning

7.2 Security
training and
awareness

7.3A Penetration
testing

Creadoen I Promovido en
V2020 versionXX i
versionXXa
Recomendado como una Mandatorio
o

7.4 Scenario risk
assessment
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CSP: ;Qué tan diferente sera su declaracion el 31.12.20207?

&6) 2019

Gap assessment

Project plan

Definir el presupuesto

CSP assessment

Compliance assessment
Compliance declaration

M # 2020

| CSCF v2020 project

* Implementar los nuevos
requerimientos

Resolucién de los GAPS
identificados previamente

Gap assessment

Preparacion para la
proxima auditoria

M Lo O

Preparacion del marco
de evaluacioén
independiente
* Controles mandatorios

+ Meétodo: evaluacién
puntual de las
implementaciones de los

usuarios

CSP _ _Coiplirince report CSP

2019

2020

SWIFT puede requerir
evidencias adicionales

Comunicacion a terceros y
socios comerciales.
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Rol de los Equipos
de Respuesta ante
Incidentes de
Seguridad

Los'equjpos de respuesta especializados

~ cumplen un rol fundamentalen el

g proceso de defensa activa y deben ser

.- motivadores de cambio. e

——

- = e I L T —




Implementacion

04

% Evaluar la efectividad
del CSIRT

Iniciar la implementacion del CSIRT y
anunciar la operacion del CSIRT.

Comunicar la vision del CSIRT y el Plan
Operacional.

Recolectar Informacidn relevante y Disefar la vision del
CSIRT. Comprender capacidades actuales

Obtener apoyo de la alta direccion y determinar el plan estratégico del
CSIRT

KINAITECH | 24



Implementacion

Analizar motivadoresy requerimientos Acompaniar en la seleccion de
para la creacion del CSIRT. personal.

Seleccionar el modelo de CSIRT mas Definir herramientas tecnoldgicas.
adecuado.

Desarrollo de politicas del CSIRT.

Definicion de servicios. BlUsqueda de cooperacion con otros

Definicidn e implementacion de CSIRTS.

procesos. Creacidn de codigo de conductay de

Analisis de clientes y planes de ética.
comunicacién con terceros.

Analisis FODAy PEST.

Definir la estructura necesaria.

Creacion de checklist para el CSIRT.
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Servicios Core

Gestion de alertas e incidentes

Servicio 911 de respuesta a incidentes
(en vivo)

Coordinacion de incidentes con
terceros

Analisis forense digital

Gestidn de vulnerabilidades y parches
criticos de seguridad

Ethical Hacking interno

Innovacion y desarrollo

Planificar,
Preparary

Capacitar

Monitoreo de sistemas criticos
Gestidn y comunicacién de crisis

Guias y auditorias de configuraciones
de seguridad

Entrenamientos y capacitacion

Pruebasy

. Operacion y
simulacros

Mejoras
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Servicios de Colaboracién

Difusion de alertas de seguridad del
mercado

Acuerdos de colaboracion con terceros

Compartir informacién anénima de
amenazas

Generar lecciones aprendidas

Monitoreo de Reputacion

Sggfrlgf ; . Operacion y Pruebasy
Capacitar Mejoras simulacros
R
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NIST SP800-61

Containment

Detection & Eradication Post-Incident
Preparation Analysis & Recovery Activity

KINAITECH | 28



Ventajas

Disponer de una coordinacion centralizada
Reaccionar a los incidentes relacionados con las Tl
Contar con conocimientos técnicos necesarios

Tratar las cuestiones juridicas y proteger evidencias
Realizar un seguimiento de los progresos conseguidos
Fomentar la cooperacion en la seguridad de las TI
Desarrollar investigacion e innovacion

KINAITECH | 29



Mitigacion

La mayor inversién en la capacidad de
respuesta ante incidentes de
t‘ A . . .

. ciberseguridad no radica solo en preparar

la contencion y respuesta sino tambien en

g

preveniny. preparasse.
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Prevenir

TOP 10 (Mitigar 90% de Ataques):

Listas Blancas de Aplicaciones.

Gestidn de Parches y vulnerabilidades en sistemas operativos y
aplicaciones.

Control de Integridad y control de cambios.

Minimizar permisos administrativos (a usuarios y administradores).
Segmentacion de la red.

Control de dispositivos.

Control de fuga de datos.

Analisis de trafico y Control de DDoS.

Control de anomalias en estaciones de trabajo.

Seguridad en el Desarrollo de Software.

KINAITECH | 31



Conclusiones

Un breve repaso de lo conversado,
conclusiones y algunas

recomendaciones practicas



Conclusiones

No esperar a diciembre 2020 para responder al SWIFT CSP.
Trabajar en programas de respuesta ante incidentes.
Realizar simulacros de incidentes de ciberseguridad.
Incorporar aspectos de ciberseguridad en analisis de riesgos.
Incorporar aspectos de mitigacion del Top 10 mencionado.

Buscar Integracion entre 1ISO 27001, 1SO 27002, ISO 27032, PCI-DSS, ISO
31000, ISO 27005, regulaciones y normativas locales para la mejora de la
seguridad de su organizacion.
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SWIFT CSCF 2020 RESUMEN

En 2020, SWIFT promovid 2 controles de asesoramiento existentes a
obligatorios e introdujo 2 nuevos controles de asesoramiento que dieron
como resultado 21 controles obligatorios y 10 controles de asesoramiento en
el CSCF V2020. Para 2021, SWIFT promovid 1 control a obligatorio, lo que
resulto en 22 controles obligatorios y 9 controles de asesoramiento en la
CSCF v2021. Todos los usuarios de SWIFT deberan realizar una “evaluacién
independiente”, ya que es un requisito clave de su autocertificacion anual

para demostrar que cumplen con SWIFT CSCF.
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KINAITECH

Propuesta de servicios para

SWIFT Customer AN
Security Controls (SWiF7) o
Framework = .
2020 e O
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Servicios Generales para SWIFT CSCF

GAP Analysis
Ofrecemos un servicio de evaluacién entre la situacidn actual y los controles requeridos por SWIFT CSCF.

Acompafiamiento en Implementacion

Generamos un plan estratégico en conjunto para laimplementacion de controles, acompafiamos durante
todo el proceso de la implementacion.

Productos y Servicios para cumplimiento SWIFT CSCF

e Servicio de escaneo de vulnerabilidades periddico.

e Servicios de Penetration Testing.

e Implementacion de Hardening de Sistemas.

e Chequeo de Integridad de archivosy configuraciones.

e Soluciones de MFA (multi-factor authentication).

e Soluciones de Almacenamiento de contrasenas seguras.

e Soluciones de deteccién de actividad maliciosa en la red.

e Soluciones de proteccidon de Bases de Datos.

o Sistemas de consolidacion y correlacion de eventos (Log Management & SIEM).
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Planes de Respuesta a Incidentes y Colaboraciéon

Planes de Respuesta ante Incidentes
Proporcionamos servicios de creacion de planes de respuesta a incidentes, servicio de SOC & CSIRT,
servicios de forense digital y analisis de malware. Ayudamos a prepararse, prevenir, contenery recuperarse.

Entrenamientos y Campaiias de Concientizacion
Realizamos entrenamientos técnicos y ejecutivos. Creamos, desarrollamos y comunicamos campanas de
concientizacién en seguridad de la informacion.

Servicios de Penetration Testing
Nuestro equipo de consultores ofrece los mejores servicios de hacking ético, penetration testing y escaneos
de vulnerabilidades tanto de infraestructura, aplicaciones web, moéviles asi como APIs y |oT.

Revisiones de escenarios de riesgos
Generamos escenarios de riesgos, los desafiamos y revisamos los puntos de control necesarios por la
organizacion.

response training and
planning awareness
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